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DEKLARACJA ZGODNOSCI

My, EBS Sp. z 0.0., z peing odpowiedzialno$cig osSwiadczamy, ze

c € niniejszy produkt spetnia wszystkie wymagania ujete w Dyrektywie
Parlamentu Europejskiego i Rady nr 1999/5/WE z dnia 9 marca 1999
r. Kopie ,Deklaracji zgodnosci” mozna znalez¢ pod adresem
http://www.ebs.pl/certyfikaty/ .

WAZNE INFORMACJE

Przekreslony symbol pojemnika na $Smieci oznacza, ze na terenie Unii

Europejskiej po zakonczeniu uzytkowania produktu nalezy sie go

pozby¢ w osobnym, specjalnie do tego przeznaczonym punkcie.

Dotyczy to =zarédwno samego urzadzenia, jak i akcesoriéw
oznaczonych tym symbolem. Nie nalezy wyrzuca¢ tych produktéw razem z
niesortowalnymi odpadami komunalnymi.

Zawartos¢ tego dokumentu przedstawiona jest ,tak jak jest — as is”. Nie
udziela sie jakichkolwiek gwarancji, zaréwno wyrazanych jak i dorozumianych,
wiaczajac w to, lecz nie ograniczajac tego do, jakichkolwiek dorozumianych
gwarancji uzytecznosci handlowej lub przydatnosci do okreslonego celu, chyba
ze takowe wymagane sg przez przepisy prawa. Producent zastrzega sobie
prawo do dokonywania zmian w tym dokumencie lub wycofania go w
dowolnym czasie bez uprzedniego powiadomienia.

Producent urzadzenia promuje polityke nieustannego rozwoju. Zastrzega
sobie prawo do wprowadzania zmian i usprawnien we wszelkich funkcjach
produktu opisanych w tym dokumencie bez uprzedniego powiadomienia.

Dostepnos¢ poszczegdlnych funkcji zaleze¢ bedzie od wersji oprogramowania
urzadzenia. Szczegoty mozna uzyskacé u najblizszego dystrybutora urzadzen.

W zadnych okolicznosciach Producent nie ponosi odpowiedzialnosci za
jakakolwiek utrate danych Iub zyskéw czy tez za wszelkie szczegdlne,
przypadkowe, wynikowe Iub posrednie szkody spowodowane w dowolny
sposob.

PRODUCENT

EBS Sp. z o.0.

ul. Bronistawa Czecha 59

04-555 Warszawa, POLSKA

E-mail : sales@ebs.pl

Wsparcie techniczne : support@ebs.pl
Strona internetowa : www.ebs.pl
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1 WSTEP

Nadajnik GPRS typu LX20-23U to nowoczesne, mikroprocesorowe
urzadzenie, wykonane w technologii automatycznego montazu powierzchniowego,
zaprojektowane zgodnie z najnowszymi tendencjami w tym zakresie. Przeznaczone
sq do pakietowej transmisji danych z elektronicznych systeméw zabezpieczen
obiektow lub innych urzadzen technicznych przy wykorzystaniu sieci telefonii
komorkowej GSM. Transmisja danych odbywa sie po fgczach GPRS lub w opcji SMS.

Nadajniki dzieki programowej elastycznosci mogq by¢ stosowane w systemach o
specyficznych wymaganiach. Podstawowym przeznaczeniem urzadzen jest
wykorzystanie ich jako modutu transmisji z systeméw zabezpieczen, instalowanych w
domach jednorodzinnych i w matych obiektach komercyjnych. Dodatkowo nadajnik
LX20-23U wyrdznia sie mozliwoscig podfgczenia do niego wyjscia komunikatora
telefonicznego centrali alarmowej. Dzieki takiemu potaczeniu uzyskujemy tani system
transmisji znacznej ilosci informacii.

Komunikacja ze stacjq monitorowania odbywa sie w trybach GPRS / SMS
Istnieje takze mozliwos¢ wysytania wiadomosci tekstowych na prywatne numery
telefonéw komorkowych.

Bezpieczenstwo transmisji danych zapewniono przy uzyciu nowoczesnych metod
szyfrowania. Postuzono sie 256 bitowym kluczem szyfrujacym i wykorzystano metode
szyfrowania zgodng ze standardem AES (ang. Advanced Encryption Standard). Z
tego powodu odbiér tak przygotowanej transmisji jest mozliwy przy zastosowaniu
odbiornika systemu monitoringu OSM.2007.

Istnieje réwniez mozliwos¢ transmisji nieszyfrowanej (tzw. tryb emulacji PX),
ktéra jest zrozumiata dla wczesniejszych rozwigzan w czesci odbiorczej, w tym takze
oprogramowania GPRS-Server.

Programowanie nadajnikédw mozna przeprowadzic:
o lokalnie za pomocg komputera i dedykowanego programu ,Konfigurator
nadajnikéw GPRS”
o zdalnie - poprzez tgqcze GPRS
- komendami SMS
- transmisjg w kanale CSD
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PARAMETRY FUNKCIJONALNE I TECHNICZNE

Wejscia:
(programowalne)

Sygnatowe - 4 NO/NC
- DTMF
- RS-232

Sygnalizacji sabotazu - 1 NO/NC

Wyjscia: (programowalne)

Sabotazowe - 1
dodatkowe -1

Tryby pracy:

» Tylko transmisja GPRS
» Tylko transmisja SMS
» Transmisja GPRS i SMS

Powiadamianie:

wysytanie  komunikatow tekstowych na
zdefiniowane telefony komdrkowe

Konfiguracja:

Zdalna - tgczem GPRS

Zdalna - SMS

Zdalna - CSD

Lokalna - z PC przy uzyciu dedykowanego
oprogramowania i ztgcza RS-232

Zabezpieczenia

Transmisja SMS/GPRS - szyfrowanie AES

Obcigzalnos¢ wyjs¢é AUX i SAB

50 mA

Zakres temperatur pracy

-109C ~ +55 °C

Dopuszczalna wilgotnos¢ pracy 5% - 93%
Napiecie zasilania typ. 13,8 VDC
(12 - 14 VDC)

Pobor pradu /
(Sredni/maksymalny)

120 mA /550 mA @13,8 VDC

Wymiary

102 x 73 x 35 mm
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3 MONTAZ I OKABLOWANIE

Wszystkie podtaczenia nalezy wykonywacé przy odfgczonym zasilaniu.
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Rys. 1. Nadajnik LX20 z zasilaczem LX-ZAS

a) Podtaczenia przewoddéw powinny by¢ wykonane starannie, aby unikng¢ zwar¢ lub
przerw w obwodach. Miejsca potaczen nalezy zabezpieczy¢ przed dziataniem
warunkow atmosferycznych.

b) Postugujac sie powyzszym rysunkiem nalezy do zaciskdw nadajnika wykonad
nastepujace podfgczenia:

Zacisk Opis przytacza
RING - TIP Zaciski dla zewnetrznej linii telefonicznej (PSTN)
Tl -R1 Potgczenie do komunikatora telefonicznego centrali alarmowej
COM Masa urzadzenia, wspdlna dla pozostatych wejs¢ i wyjsc
T Podtaczenie przetacznika sygnalizacji sabotazu (drugi styk

przetgcznika podtgczony do zacisku COM)

IN1 do IN4 Wejscia sygnatowe. Mozna podiaczy¢é wyjscia centrali
alarmowej lub styki detektoréw. Zacisk COM jest wspdlny dla
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wszystkich wejs¢.

TMP Wyjscie typu OC do sygnalizacji sabotazu. Moze sterowac
urzadzeniem zewnetrznym. Przy aktywacji podaje mase.

AUX Wyjscie dodatkowe typu OC. Moze sterowaé urzgdzeniem
zewnetrznym. Przy aktywacji podaje mase.

BTT Wejscie kontrolne. Stuzy do weryfikacji obecnosci akumulatora
dotfgczonego do zasilacza EBS.

PWR Wejscie kontrolne potaczone =z odpowiednim wyjsciem
zasilacza EBS. Stuzy do monitorowania obecnosci zasilania AC.

+12V Dodatni biegun zasilacza
GND Ujemny biegun zasilacza
UWAGA:

Przed podfaczeniem zasilania nalezy podfaczy¢ antene GSM do ziacza
antenowego. Antena GSM powinna by¢ umieszczona co najmniej 0,5 m od
plytki nadajnika.

Po dokfadnym sprawdzeniu poprawnosci potaczen mozna podtaczy¢ zasilanie, a

nastepnie rozpocza¢ procedure programowania nadajnika.

Do nadajnika LX20-23U mozna réwniez podtaczy¢ dedykowany zasilacz LX-ZAS
(produkcji EBS), ktéry posiada funkcje ftadowania akumulatora otowiowego oraz
zabezpiecza akumulator przed nadmiernym roztadowaniem i uszkodzeniem.
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4 PROCEDURA SZYBKIEGO URUCHOMIENIA

UWAGA:

Nie wkiadaj karty SIM przed pierwszym programowaniem nadajnika, gdyz
grozi to jej zablokowaniem, w przypadku, gdy karta wymaga podania kodu
PIN.

Niniejszy rozdziat przeznaczony jest dla tych uzytkownikow, ktorzy maja
doswiadczenie w systemach transmisji danych GPRS oraz pracuja z
serwerem OSM.2007. Pozostali powinni pominaé ten fragment i przejs¢ do
rozdziatu 5 niniejszej instrukcji.

Z uwagi na fakt, iz znaczna czes$¢ uzytkownikow posiada obiekty chronione na

rozlegtych obszarach nie zawsze mozliwe jest lokalne (przy pomocy komputera i

przewodu programujgacego) oprogramowanie nadajnika. W takich przypadkach

mozna wykorzystac¢ zdalne programowanie.

W tej opcji programowanie podzielone jest na dwa etapy:

a) przestanie do nadajnika (w postaci SMS) podstawowych parametrow, ktére
umozliwig mu podtgczenie do serwera komunikacyjnego (systemu OSM.2007)

b) petna konfiguracja urzadzenia za pomoca opcji zdalnego programowania
(Konfigurator nadajnikdw GPRS i OSM.2007).

Przeprowadzenie procedury szybkiego uruchomienia wymaga:
a) witozenia do urzadzenia karty SIM z kodem PIN zmienionym na 1111,
b) podtaczenia zasilania modutu,
c) przestania na numer karty SIM, w postaci SMS, parametréw zwigzanych z
podtgczeniem urzadzenia do serwera komunikacyjnego (OSM.2007),
d) odczekania do momentu, gdy urzadzenie zasygnalizuje fakt podtaczenia do
serwera,
Uwaga: aby urzadzenie mogto podtaczy¢ sie do serwera musi zostaé najpierw
w nim zarejestrowane. Procedura rejestracji jest opisana w Instrukcji Obstugi
OSM.2007.
e) petnego, zdalnego programowania przy uzyciu Konfiguratora nadajnikdw GPRS.

Wymagana posta¢ SMS, zawierajacego niezbedne sktadniki, to:

<kod serwisowy nadajnika>BSERVER=<adres serwera>BPORT=<port serwera>
APN=<nazwa punktu dostepowego>BUN=<numer ID uzytkownika>
PW=<hasto uzytkownika>

gdzie:

: znak spacji
<kod serwisowy nadajnika>: fabrycznie ustawiony na 1111
<adres serwera>: adres serwera komunikacyjnego, przeznaczonego do odbioru
sygnatow z nadajnika np. 89.123.115.8. W przypadku, gdy adres ten podajemy w
postaci domenowej np. black.autostrada.com, do przesytanego SMS nalezy dotaczy¢
parametr DNS1= (adres podstawowego serwera DNS)
<port serwera>: numer portu na serwerze, na ktdrym nastuchuje on komunikatow z
urzadzenia
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<nazwa punktu dostepowego>: okresla nazwe punktu dostepowego do sieci GSM. W
przypadku punktu publicznego jest to np. internet.

Jezeli korzystamy z dostepu w prywatnej sieci to do przesytanego SMS nalezy
dotaczy¢ parametry: UN=<numer ID uzytkownika> oraz PW=<hasto uzytkownika>.

Przyktadowy SMS wyglada nastepujaco (przy zatozeniu, ze korzystamy z publicznej
sieci oraz adres serwera podajemy w postaci IP):

1111 SERVER=89.123.115.8 PORT=6780 APN=internet UN= PW=

Gdzie:
: znak spacji
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5 ZASADA PRACY

Urzadzenie komunikuje sie ze stacjgq monitorowania poprzez sie¢ GSM-GPRS.
W przypadku, gdy wystapi problem 2z tym kanatem transmisji automatycznie
przetagcza sie w tryb SMS, (jezeli taki tryb pracy zostat zaprogramowany - patrz
rozdziat 7 Parametry programowalne). Z tego powodu nadajnik moze by¢
wykorzystany tylko na terenie pokrytym zasiegiem sieci operatora telefonii
komérkowej.

W stanie, gdy status wejsc jest zgodny z ustalonym w procesie programowania
(NO lub NC) urzadzenie pozostaje w spoczynku. Zmiana stanu na dowolnym wejsciu
spowoduje natychmiastowg reakcje urzadzenia w postaci transmisji sygnatu o takim
zdarzeniu.

Uwaga:

Kazde wejscie urzadzenia (od IN1 do IN4) moze by¢ zdefiniowane indywidualnie jako
normalnie otwarte (NO) lub normalnie zamkniete (NC). Oznacza to, ze w stanie NO
ustalonym dla wejscia, stanem aktywnym bedzie zwarcie wejscia a w stanie NC
ustalonym dla wejscia, stanem aktywnym bedzie rozwarcie.

Aby zapobiec nadmiernym kosztom uzytkowania, zwigzanych zwiaszcza z
fatszywymi alarmami urzadzenie posiada programowgq analize wejsc.

Wszystkie wejscia reagujg tylko na zmiany stanu, co oznacza, ze transmisja
wystgpi tylko wtedy, gdy na wejsciu pojawi sie aktywny stan i bedzie sie on
utrzymywat na nim przez zaprogramowany minimalny czas. Utrzymywanie sie stanu
aktywnego przez czas dtuzszy niz minimalny, wywotuje tylko pojedyncza
sygnalizacje. Ponowna aktywacja wejscia (kolejna transmisja) mozliwa jest dopiero
po uprzednim powrocie wejscia do stanu ustalonego.

W trybie SMS, ilos¢ wysytanych wiadomosci w okreslonej jednostce czasu jest
ograniczona (limit dotyczy takze wiadomosci testowych lub odpowiedzi na wystane
przez uzytkownika rozkazy). Funkcja ta pozwala na zredukowanie kosztéow, poprzez
ograniczenie liczby niepotrzebnie wystanych wiadomosci, np. w przypadku
uszkodzenia czujnika podfgczonego do jednego z wejsé. Po uptynieciu ustawionego
czasu nowe wiadomosci SMS zostang wystane, ale tylko w ilosci, ktérg ogranicza
uzytkownik.

Tres¢ wiadomosci SMS z informacjg o zdarzeniach, wysylanga na prywatne
numery telefondw, jest w petni edytowalna.

Nadajnik LX20-23U posiada dodatkowo wejscia zewnetrznej, miejskiej linii
telefonicznej, oraz wejscie pod ktére podtagczamy modut komunikatora telefonicznego
w centrali alarmowej.

Modut na biezgaco sprawdza obecnos$¢ zewnetrznej linii telefonicznej. Spadek
napiecia na linii ponizej ok. 5V jest traktowany jako uszkodzenie linii. W przypadku,
gdy zewnetrzna linia telefoniczna jest sprawna, jest ona podawana na wyjscie
komunikatora telefonicznego w centrali alarmowej. W przypadku uszkodzenia linii
miejskiej, modut odtacza linie miejskg i podaje na wyjscie komunikatora
telefonicznego centrali alarmowej, napiecie symulujace linie telefoniczna. Jak widag,
niezaleznie od tego czy linia miejska jest sprawna czy nie, modut zawsze dostarcza
centrali alarmowej (konkretnie modutowi komunikatora telefonicznego) napiecie
odpowiadajace sprawnej linii telefonicznej.
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Konfiguracja nadajnika do wspotpracy z komunikatorem telefonicznym centrali
alarmowej wymaga wpisania do jego pamieci numeru telefonu, na ktory bedzie on
reagowat.

Po podniesieniu stuchawki przez modut komunikatora telefonicznego centrali
alarmowej, zaczyna on wybiera¢ numer telefonu, z ktérym chce sie potgczyé. Po
wybraniu przez centrale numeru telefonu, na ktéry odpowiada nadajnik, przejmuje
on linie telefoniczng, tj. odfgcza linie miejskq od centrali alarmowej i zatacza do
centrali alarmowej napiecie, ktoére symuluje sprawng linie telefoniczng. Po tym,
generuje sygnat potwierdzenia i oczekuje na dane od centrali alarmowej - kolejne
tony DTMF generowane przez centrale sg traktowane jako dane. Po wystaniu
odpowiedniej liczby znakéw DTMF (16 dla ContactID i 9 dla Ademco Express 4/2)
nadajnik generuje sygnat KissOff. Odbieranie danych od centrali konczy sie w
momencie odiozenia przez modut komunikatora telefonicznego centrali alarmowej
stuchawki. Po tym fakcie nadajnik wraca do trybu normalnej pracy - tzn., jesli linia
miejska jest sprawna, zatgcza jg do centrali alarmowej i oczekuje na wybranie
nowego numeru telefonu.

Jesli numer telefonu wybrany przez centrale telefoniczng nie jest taki sam jak
numer, na ktoéry odpowiada modut GPRS nie podejmuje on zadnych dziatan,
oczekujac az centrala telefoniczna odtozy stuchawke i ponownie jg podniesie - od
momentu podniesienia stuchawki jest sprawdzany numer telefonu wybierany przez
modut telefoniczny centrali.

Wszystkie programowalne parametry sg zapisywane w nieulotnej pamieci,

dlatego przy zaniku zasilania nie sg tracone. Ponowne pojawienie sie zasilania
powoduje automatyczne uruchomienie nadajnika z zapamietanymi nastawami.
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6 PROGRAM KONFIGURACYIJNY

6.1 UWAGI WSTEPNE

Oprogramowanie Konfigurator nadajnikbw GPRS moze byc¢ pobrane ze
strony www.ebs.pl (login: ebs, hasto: ebs). Nalezy uruchomié opcje instalatora, ktory
przeprowadza przez proces instalacji programu. Domyslnie zainstaluje sie on w
katalogu C:\Program Files\EBS\. Instalator tworzy takze skréty do programu na
pulpicie oraz w menu systemu Windows.

Jezeli urzadzenie ma by¢ uzyte po raz pierwszy nalezy, najpierw je
zaprogramowac przy pomocy Ww/w oprogramowania, a dopiero po tej procedurze
mozna umiesci¢ w urzadzeniu karte SIM. W przeciwnym wypadku karta SIM moze
zosta¢ zablokowana przy prébie podania bfednego kodu PIN. Alternatywnym
rozwigzaniem jest uzycie karty SIM z wytgczonym kodem PIN.

W przypadku programowania zdalnego istnieje koniecznos¢ umieszczenia karty
SIM przed przystgpieniem do przesytania ustawien konfiguracyjnych. W tej sytuacji
nalezy albo uzywaé kart SIM z wytaczonym kodem PIN albo przed jej wiozeniem do
urzadzenia zmieni¢ kod PIN przy pomocy telefonu komérkowego.

6.2 KOMPUTER - WYMAGANIA

Minimalne wymagania dla systemu komputerowego, na ktéorym bedzie instalowane
oprogramowanie konfiguracyjne przedstawiono ponizej:

Sprzet:

Procesor Pentium II 400MHz,

64 MB RAM,

1GB HDD,

CD-ROM

Port szeregowy RS-232

Monitor kolorowy (min. 15 cali, rozdzielczos¢ min 800x600),
Klawiatura,

Mysz

O O O O O O O O

Oprogramowanie:
o System operacyjny: Windows 2000, Windows XP, Windows Vista or Windows 7.
o Program .NET Framework 2.0 (dostarczany wraz z instalatorem Konfiguratora)

6.3 FUNKCJE PROGRAMU

Po zainstalowaniu i uruchomieniu programu na ekranie pojawi sie jego gtdwne okno.
Z tego poziomu mamy dostep zaréwno do funkcji programu jak tez do parametrow
programowalnych urzadzenia (patrz rozdziat 7).

Gtéwne okno programu podzielone zostato na kilka obszaréw.
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Menu gtowne: umieszczone w gornej czesci okna, zawiera opcje sterowania i
konfiguracji programu.

#» Konfigurator nadajnikow GPRS =]

Plk ~ Operacje  Pomoc

AL < AR Nl BE- R AN

Zawartos¢ menu gtdwnego jest nastepujaca:

Pl | Operacie  Pomoc Cperacie | Pornoc Pornoc |
U Moy b <5 Odczytaj Alk4+R &) O programie

| Obwérz Chrl+0 4 Wi Bl

H Zapisz Zbrl+3 Praywrad ustawienia donmyslne alk+0

% Tl , @ Historia zdarzen Alk+H

@ T Al ™ Maonitor zdarzen AlE4-

Archivizacia 3
@ Zakoricz Alt+2

Menu gtdwne odzwierciedlone jest takze w formie ikon, na pasku szybkiego dostepu:

*_JH g"" ﬁi‘"! EH.':'ELIE' ﬁ "'

6.3.1 Plik->Nowy

Otwiera nowy zestaw parametrow. Na bazie tej opcji mozna edytowac parametry
konfiguracyjne urzadzenia.

Plik. | Operacje  Pomoc
| nowy > |E GPRS b | 8] 0 Alt+1
L Obwdrz Chrl+0 &= Ethernet P BE L alkt+2
& Zapisz Chrl+5 J— L4205 Alt+3
BE LX20G Alt+4
g’ Jezyk v 2 tezty GPRS

#:  Potaczeni Blb+C L mE L320GL Alt+5

E'-'B arzenia Sk5 poilogc nieudanych
archiwizacia ¢ |podtaczenia do senwera = PHI00N Alk+6
@ zakorcz Al kres testu S5 wE  PXZO0M alk+7
Hrtelefonu senvera &m PRiooD alk+5
™ wysebaj natychmiast zdarze l Active Guard Alb4a

Nalezy wybrac¢ odpowiedni typ urzadzenia: LX20.

6.3.2 Plik->0tworz

Jezeli mamy plik z zapisanymi ustawieniami to dane te mozemy wykorzysta¢ do
zaprogramowania kolejnego urzadzenia. Nalezy najpierw wskazac¢ katalog, w ktérym
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zapisano plik a nastepnie poda¢ nazwe pliku. Uzyskany zbidr danych moze zostac
zmodyfikowany przez uzytkownika. Aby naniesione zmiany przyniosty efekt muszq
zostac¢ wystane do urzadzenia.

6.3.3 Plik->Zapisz

Jezeli programujemy wiele urzadzen w réznych konfiguracjach, nie musimy pamietac
kazdej z nich. Mozna zapisa¢ na dysku twardym lub dyskietce wszystkie nastawy
urzadzenia pod okreslong nazwg i odczytywac je w pdzniejszym czasie. Funkcja ta
zapisuje na dysk wszystkie informacje z okien konfiguratora. Po wywotaniu funkcji
ukazuje sie okno dialogowe z prosbg o podanie nazwy pliku. Domysinie dane
zapisywane sg z rozszerzeniem .cmi.

6.3.4 Plik->Jezyk

Opcja ta pozwala nam na wybér jednego z dostepnych jezykéw (zdefiniowanych w
dotgczonych zewnetrznych plikach jezykowych).

6.3.5 Plik->Potaczenia

Przed przystgpieniem do programowania urzadzen nalezy zdefiniowa¢ rodzaj
potaczenia, jakiego bedziemy uzywacé. Dysponujemy dwiema metodami
programowania: lokalng i zdalna.

6.3.5.1 Potgczenie lokalne

Potaczenie lokalne oznacza, ze oprogramowanie konfiguracyjne (a wiasciwie
komputer, na ktéorym jest =zainstalowane) jest bezposrednio podigczone do
odpowiedniego ztacza nadajnika. Potgczenie zrealizowane jest za pomocg specjalnego
przewodu programowania i wykorzystuje port szeregowy RS-232.

Aby moc zaprogramowac urzadzenie lub dokonac innych czynnosci (np. odczytania
ustawien z urzadzenia, zmiany firmware itp.) nalezy najpierw zdefiniowac¢ parametry
samego potaczenia.

Definiowanie polaczenia E|

R5232 | GPRS | Madem GiSM |

— Mowe potaczenie

Mazima potgezenia |IokalneEDM5

Piart I COMS - I
Dioda) I Usun | Uzun wazystkie

MHazwa potaczenia Port
COm1 COm1

IokalneCOME COME

Do tego celu stuzy powyzsze okno, dostepne po aktywacji opcji Plik z Menu Gtdwnego

i wybraniu funkcji Potgczenia lub po kliknieciu ikony . na pasku szybkiego dostepu
oraz wywofania zakfadki RS-232.
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Okreslamy:
Nazwe potgczenia np. Lokalne
Wybieramy port szeregowy np. COM 4

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Pofgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi nam
przewodowe podfgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametrow w
pamieci urzadzenia.

6.3.5.2 Potaczenia zdalne

Jak wspomniano powyzej urzadzenie oraz oprogramowanie umozliwia petng
konfiguracje za pomocg facza GPRS Ilub w kanale CSD. Dla takiego trybu
programowania nalezy odpowiednio zdefiniowac¢ parametry faczy.

tacze GPRS

Konfiguracja tego trybu wymaga aktywacji opcji Plik z Menu Gtdwnego, wyboru
funkcji Potaczenia (lub po kliknieciu ikony % na pasku szybkiego dostepu) oraz
wywotania zaktadki GPRS.

Na ekranie pojawi sie ponizsze okno.

K|
Rs23z GPRS | Modem GSM |
— Mowe pokgczenie
MHazwa potaczenia IZdaIne P ISS.‘I 271238
MNazwa analizatora Iprimal_l,l Part I?UUU
Doda) I Usun | Ulzur wezpstkie |

Mazwa potgczenia Mazwa analizatora IP Port
Zdalhe primany 831271239 7000

Okreslamy:

» Nazwe potgczenia np. Zdalne

» Wybieramy nazwe analizatora np. Primary

» Whpisujemy adres analizatora np. www.ebs.pl

> Podajemy port, na ktérym analizatora nastuchuje polecen np. 9000

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Pofgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi nam zdalne
podtgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametréw w pamieci
urzadzenia.

Uwaga: parametry nazwa analizatora, adres analizatora, port dotycza
ustawien odbiornika systemu monitoringu OSM.2007. Zdalne
programowanie jest dostepne tylko w przypadku uzytkowania w/w
urzadzenia (oprogramowania).
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tacze CSD
Konfiguracja tego trybu wymaga aktywacji opcji Plik z Menu Gtdwnego, wyboru

funkcji Potgczenia (lub po kliknieciu ikony % na pasku szybkiego dostepu) oraz
wywofania zaktadki Modem GSM.

Na ekranie pojawi sie okno, w ktorym okreslamy:
» Nazwe potaczenia np. Zdalne CSD
> Port szeregowy, do ktérego podtaczony jest modem GSM (np. Wavecom
Fastrack)
» Kod PIN karty SIM zainstalowanej w modemie GSM np. 1111
> Parametry portu szeregowego: Liczba bitdw/sek. (np. 115200), Bity danych
(8), Parzystos¢ (brak), Bity stopu (1).

|
R5232| GPRS Modem GSM |
— Mowe potaczenie
Mazwa pobaczenia IZdalne CsD
Mr Telefonu I
Part IEDM1 -I FIN |1111
Liczha bitdw na sekunde |‘|152D|j vl Bity darych Ig vI
Parzpstasc IBrak vI Bity stopu |1 vI
Diodaj I Usur | U zur wazpstkie |
Nazwa pol. | Foart ‘ PIN Is_é:itéw na Sgiych Parzpstosé | Bity stopu :;Iefonu
Zdalne CSD | COM1 1111 115200 g Naone One

Kliknieciem przycisku [Dodaj] zatwierdzamy ustawienia. Pofgczenie zostaje
zapamietane (i umieszczone w tabeli). Od tej chwili program umozliwi nam zdalne
podfgczenie do urzadzenia oraz pozwoli na odczyt i zapis parametréw w pamieci
urzadzenia.

Uwaga: Zdalna konfiguracja z uzyciem kanatu CSD jest mozliwa tylko w przypadku,
gdy aktywna jest ustuga przesytu danych CSD zardéwno dla karty SIM umieszczonej w
urzadzeniu jak tez dla karty SIM Zzainstalowanej w modemie GSM. Dodatkowo
nadajnik LX20-23U musi mie¢ wigczone zezwolenie na odbieranie potgczen CSD -
patrz pkt. 7.5.2 Autoryzowane numery modemow GSM.

Programowanie za pomocg pofaczenia CSD jest mozliwe takze, gdy mamy
zainstalowany system OSM.2007, do ktérego podigczony jest przynajmniej jeden
modem GSM. Jezeli urzadzenie jest wpisane na liste serwera (numer fabryczny oraz
numer telefonu karty SIM - patrz Instrukcja OSM.2007) to mozemy skorzystac z
potaczenia za posrednictwem OSM. Warunkiem tego jest brak potaczenia GPRS z
urzgdzeniem. Prdoba programowania (przy pomocy tacza GPRS - patrz wyzej)
zakonczy sie pytaniem czy chcemy uzy¢ modemu podtaczonego do serwera. Jezeli
odpowiemy pozytywnie to procedura bedzie dalej przebiegata jak w przypadku innych
kanatow programowania.
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6.3.6 Plik -> Archiwizacja

Wszystkie nastawy konfiguratora, zaréwno te odczytane z urzadzen jak tez te
zapisane do urzadzenia sq automatycznie zapisywane na twardym dysku. Jezeli w
trakcie instalacji konfiguratora nie zmieniono katalogéw, to pliki te znajdziemy np. w
takiej lokalizacji:

C:\Program Files\EBS\KonfiguratorLX\configs\LX20_20000

Katalog LX20_20000 zawiera wszelkie pliki zwigzane z programowaniem urzgdzenia
typu LX20 o numerze fabrycznym 20000. Ich nazwa zawiera date i godzine operacji
oraz jej rodzaj (zapis / odczyt). Pliki majq rozszerzenie .cmi.

6.3.7 Plik->Koniec

Konczy dziatanie programu.

6.3.8 Operacje->0dczytaj

Funkcja ta odczytuje dane zapisane w pamieci modutu GPRS. Wymiana danych
przebiega na porcie wybranym w sekcji ,Wybierz rodzaj potaczenia” (patrz opis opcji
~Konfiguracja” ponizej). Poprawny odczyt zostaje potwierdzony stosownym
komunikatem. Pobrane z urzgdzenia dane mozna zapisa¢ w pliku (patrz pkt. 6.3.3),
po czym wykorzystac¢ dla innych urzadzen.

Uzycie tej funkcji wymaga zdefiniowania rodzaju i parametréw pofgczenia. Np. dla
potaczenia lokalnego pojawia sie ponizsze okno:

0dezyt S|

Wybierz rodza) podtgczenia
|[R5232] CoM1 |

Kod dostepu I
Mr Sernyjrny I

Odczyt I ALl |

gdzie:

Port — port szeregowy, do ktdrego jest aktualnie przytgczony modut.
Kod dostepu - kod serwisowy nadajnika

Szczegodtowy opis konfigurowania potgczen zawarty jest w pkt. 6.3.5.

6.3.9 Operacje ->Wyslij

Funkcja pozwala na zapis danych do pamieci modutu. Mozliwe jest réowniez
ustawienie wewnetrznego zegara urzadzenia LX20-23U. W tym celu nalezy zaznaczy¢
pole ,Ustaw czas” oraz wprowadzi¢ odpowiednig date wraz z godzing. Poprawny zapis
zostaje potwierdzony stosownym komunikatem.
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zapisz k|

‘Wybierz rodza) podraczenia
|IRs23211 =l

F.od senwizow I
Mr Seryjnnp I

V¥ Ustaw czas |2DDS-D-’1-D1 T14:55:20 VI
EB kwiecien 2009 I

[ Zapise |Prwit St C2 Pt So N

EEE '
6 7 8 3 10 11 12
13 14 15 16 17 18 19
M2 223 MK &
27 28 2330 1 2 3
4 5 6 7 8 8 1M

[ 1Dzi: 2003-04-01

6.3.10 Operacje ->Przywroc¢ ustawienia domysine

W przypadku, gdy operacja ,Odczytaj” konczy sie wskazaniem bfedu (np. przy
nieznajomosci kodu dostepu) mozna dokonac operacji powrotu do ustawien
domysinych. W tym celu nalezy wybrac te funkcje. Na ekranie pojawi sie komunikat
~Czy chcesz nadpisa¢ parametry urzadzenia domys$inymi nastawami”. Po jego
zatwierdzeniu pojawi sie okno definicji potaczenia:

Przywroc ustawienia domysl |

‘wWubierz rodzaj podhgozenia
[R5232] COM1

Praywaréé: I Anuluj |

Operacja ta jest mozliwa tylko przy potaczeniu lokalnym. Po jej zakonczeniu
parametry urzadzenia powrdcg do nastaw fabrycznych.

6.3.11 Operacje -> Historia zdarzen
Funkcja umozliwia odczytanie ostatnich zdarzen =zapisanych w pamieci
urzadzenia. Zobacz rozdziat 7.12 Historia zdarzen
6.3.12 Operacje->Monitor urzadzenia

Funkcja umozliwia biezacq kontrole stanu urzadzenia. Zobacz rozdziat 7.11 Monitor
urzgdzenia.

6.3.13 Pomoc->0 Programie

Po wybraniu tej funkcji wyswietlane sg dodatkowe informacje o programie.
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7 PARAMETRY PROGRAMOWALNE

Parametry dostepne w programie konfiguracyjnym zostaty podzielone na grupy:
Dostep, Transmisja, Wejscia/Wyjscia, Monitoring, Ograniczenia, Powiadomienia SMS,
Kontrola fgcza, RS-232, Linia Telefoniczna ! oraz Firmware. Kazda z tych grup
zostanie szczegdétowo omowiona w dalszej czesci instrukcji.

7.1 DOSTEP
7.1.1 Parametry

7.1.1.1 Tryb pracy urzadzenia

W zaleznosci od preferencji uzytkownika, urzadzenie moze pracowa¢ w 1 z 4 trybdw
(wybor z rozwijanej listy):
o GPRS & SMS: standardowo transmisja GPRS (protokdt TCP/IP) a w przypadku
problemoéw z tym tgczem automatyczne przejscie w tryb SMS.
o SMS: Transmisja wylacznie w trybie SMS, bez prdoby zestawienia potaczenia
GPRS.
o GPRS: standardowo transmisja GPRS (protokét TCP/IP). W przypadku
problemoéw z tym tgczem brak transmisji.
o Bezserwerowy: brak transmisji z serwerem, zdalnha komunikacja z
uzytkownikiem jest mozliwa tylko za pomoca powiadomien SMS

“ Konfigurator nadajnikow GPRS o |E||1|
Plik. ~ Operacje  Pomoc
S eE B e e J
— Paramatry — Parametry senwera podstawowego —————— |
1. Dostep Tryb pracy urzadzenia IGF'HS 4 SMS vI Adres IP senwera IaIID'I .ebstrade. com
Okres testu GPRS | =} 3; [2] Fart genera |8831
G Odst igdzy kolejnymi <
Tr_l[lb SMS po |Iog0| nieudanych m Drésb:raiaoarglz?anfg sioe Ejrpmi lﬁu = e
prob podtaczenia do serwera Licaba préb b T
iczba prab kaczenia sig 2 serwerem
¥ Okres testy 5MS |1D 3: [rnit] przed przetaczeniem na semwer |3 3:
Zapasowy
Mr telefonu zenmera |+4BEDDDDD1 23
Fawvizze w pienysze] kolejnoioi probu) Faczyd sie z
| Wiyzpka) natychmiast zdarzenia SMS senwerem podstawowwm
— Parametry purktu dostepowego —— | [ Paramety serwera zapasowego
I J Adres IP serwera |B2.1 232819
-| + | . |
Port senwera IBDD1
- Odstep pomiedzy kolejrymi =
HPN Ielamtemet e e [ |7fD 3- 5]
Liczba prob kaczenia sig z serwerem
1D wzptkownika I przed przetaczeniem na semwer |3 3:
podstawoi
Hasho uzptkownika I v Roztacz po czasie |3DD 3: [2]
— Dostep
DMS1 I194.2Dd.159.DD1
Food senwizsowy |123458?
DM52 I Kod serwisowy instalatora |?554321
FIN karty 51M |1‘I‘I1
Typ: LX10 | = H | ‘Wersja firmware: | 0913531

! Dotyczy nadajnika LX20/LX20S

LX20-23U_Instrukcja_pl-1.0 Strona 21 / 61



7.1.1.2 Okres testu GPRS

Urzadzenie przesyta, z okreslonym interwatem sygnat ,Test”, ktéry informuje stacje
monitoringu, ze urzadzenie pracuje. W tym polu okresla sie, co ile sekund bedzie
przesyfany taki komunikat.

7.1.1.3 Tryb SMS po iloSci nieudanych préb

Definiujemy ilo$¢ préb podtaczenia do serwera. Jezeli w trakcie powtdrzen nie dojdzie
do podtaczenia to po ich wyczerpaniu urzadzenie przejdzie w tryb SMS. W tym trybie
nadajnik nadal podejmuje préby podtaczenia sie do serwera, zgodnie z interwatem
zdefiniowanym w pkt. 7.1.3.3.

7.1.1.4 Okres testu SMS

Funkcja ta jest analogiczna jak dla GPRS. Dotyczy przypadku problemoéw z transmisjg
GPRS. Gdy urzadzenie automatycznie przechodzi w tryb SMS (dotyczy to rowniez
trybu pracy tylko w postaci SMS). Zwykle niepozadane jest przesytanie testu w
postaci SMS tak czesto jak przy uzyciu transmisji GPRS. Parametr ten pozwala na
znaczne wydtuzenie odstepu miedzy testami (czas w minutach) lub catkowite
zablokowanie tej opcji.

7.1.1.5 Nr telefonu serwera

Jezeli do aplikacji serwera (np. OSM.2007) jest podtagczony modem GSM to w tym
miejscu wpisujemy jego numer. Na ten numer bedgq wysytane wiadomosci SMS, w
przypadku, gdy nadajnik ma problem z transmisjg GPRS.

W przypadku, gdy pole to pozostaje puste lub wpisana jest cyfra 0, nadajnik bedzie
pracowat wytacznie w trybie GPRS.

Uwaga: Pole to bedzie nieaktywne w przypadku, gdy tryb pracy urzadzenia
zostanie zdefiniowane jako GPRS.

7.1.1.6 Wysytaj natychmiast zdarzenia SMS
W przypadku utraty potgczenia GPRS informacje o nadchodzacych zdarzeniach beda

wysytane wiadomoscia SMS natychmiast, nawet w przypadku gdy urzadzenie nie
przeszto jeszcze do trybu SMS.

7.1.2 Parametry punktu dostepowego

7.1.2.1 APN

Parametr zalezny od operatora sieci GSM, z ktérego ustug GPRS bedziemy korzystac.
Okresla on nazwe punktu dostepowego do sieci GPRS. Istnieje mozliwos¢ uzyskania
prywatnego punktu dostepowego. W takim przypadku jego nazwa zostanie podana
przez konkretnego operatora sieci GSM.
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7.1.2.2 ID uzytkownika

Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN
prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyskuje sie
dostepu do sieci GPRS).

7.1.2.3 Hasto uzytkownika

Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN
prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyskuje sie
dostepu do sieci GPRS).

Uwaga: Korzystanie z prywatnego APN podnosi bezpieczenstwo systemu.

7.1.2.4 DNS1 i DNS2

Okresla adres podstawowego i zapasowego DNS (systemu nazw domenowych). Jezeli
adres serwera zostat wpisany w_postaci domenowej musimy podac¢ przynajmniej
jeden adres DNS.

7.1.3 Parametry serwera podstawowego

7.1.3.1 Adres IP Serwera

Jest to adres IP odbiornika systemu monitorowania (OSM.2007) lub komputera, na
ktorym zainstalowany jest program ,Serwer Komunikacyjny”, np. 89.123.115.8.
Adres ten moze by¢ podany takze w postaci nazwy domenowej serwera, np.
modul.gprs.com. W takim przypadku wymagane jest podanie przynajmniej jednego
adresu serwera DNS.

7.1.3.2 Port serwera
Okresla port serwera, ktory zostat w serwerze przeznaczony do odbioru danych z
nadajnika.

7.1.3.3 Odstep pomiedzy kolejnymi prébami taczenia sie z serwerem
Zaprogramowane i wyposazone w karte SIM urzadzenie bedzie probowato
automatycznie potaczyc sie z serwerem. W tym miejscu definiujemy odstep czasu (w
sekundach), po ktéorym préba podigczenia bedzie ponowiona, o ile poprzednia
zakonczyta sie niepowodzeniem.

7.1.3.4 Liczba préb taczenia sie z serwerem
Okres$lamy ile razy urzadzenie bedzie probowato podtaczy¢ sie do serwera. W
przypadku kolejnych niepowodzen, nadajnik po realizacji okreslonej liczby prob

rozpocznie procedure poditaczania do serwera zapasowego. Opcja ta jest aktywna
tylko w przypadku, gdy zdefiniujemy parametry serwera zapasowego.
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7.1.3.5 Kolejnos¢ podigczania sie do serwerdéw

Zaznaczenie tego pola wyboru oznacza, ze urzadzenie bedzie prébowato w pierwszej
kolejnosci podtacza¢ sie do serwera podstawowego, bez wzgledu na definicje
parametrow dla serwera zapasowego (w szczegodlnosci liczby préb faczenia sie).

7.1.4 Parametry serwera zapasowego

7.1.4.1 Adres IP Serwera

Jest to adres IP drugiego (rezerwowego) odbiornika systemu monitorowania
(OSM.2007) Iub komputera, na ktéorym zainstalowany jest program
~Serwer Komunikacyjny”, np. 89.130.125.82. Adres ten moze by¢ podany takze w
postaci nazwy domenowej serwera, np. monitor.gprs.com. W takim przypadku
wymagane jest podanie przynajmniej jednego adresu serwera DNS.

7.1.4.2 Port serwera

Okres$la port serwera, ktéry zostat w serwerze przeznaczony do odbioru danych z
nadajnika.

7.1.4.3 Odstep pomiedzy kolejnymi prébami fgczenia sie z serwerem

Jezeli urzadzenie nie moze podiaczy¢ sie do serwera podstawowego to po
wyczerpaniu zdefiniowanej dla niego liczby préb, zacznie realizowad procedure
podtaczania do serwera zapasowego. W tym miejscu definiujemy odstep czasu (w
sekundach), po ktérym préba podtaczenia bedzie ponowiona o ile poprzednia
zakoNnczyta sie niepowodzeniem.

7.1.4.4 Liczba prdb taczenia sie z serwerem

Okreslamy ile razy urzadzenie bedzie probowato podtaczy¢ sie do serwera
zapasowego. W przypadku kolejnych niepowodzen, nadajnik po realizacji okreslonej
liczby préb powrdci do procedury podtaczania do serwera podstawowego.

7.1.4.5 Roztgczenie po czasie

Zaznaczenie tego pola wyboru oznacza, ze urzadzenie roztgczy sie z serwerem
zapasowym po uptywie zdefiniowanego czasu. Dalsze dziatanie =zalezy od
zdefiniowania parametru Kolejnos$¢ podtaczania (patrz pkt. 7.1.3.5). Jezeli opcja ta
jest aktywna to urzadzenie podejmie probe podigczenia do serwera podstawowego.
Jezeli opcja jest nieaktywna urzadzenie najpierw dokonczy procedure podigczania do
serwera zapasowego a jezeli ta zakonczy sie niepowodzeniem przejdzie do préb
podtgczania do serwera podstawowego.
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7.1.5 Dostep

7.1.5.1 Kod serwisowy

Petni role zabezpieczenia urzadzenia przed nieautoryzowanym dostepem. Jest
wykorzystywany zarédwno w procesie programowania urzgdzenia, jak rowniez przy
jego zdalnym sterowaniu (w trybie TCP/IP lub SMS). Fabrycznie jest ustawiony na
1111. Nalezy go zmienic przy pierwszym uruchomieniu (programowaniu) urzadzenia.
Moze zawiera¢ do siedmiu znakoéw alfanumerycznych.

7.1.5.2 Kod serwisowy instalatora

Pozwala na ograniczony dostep do parametréw programowalnych urzadzenia. Z tego
poziomu dostepu nie jest mozliwe dokonanie zmian parametrow w nastepujgcych
zaktadkach: Dostep, Transmisja, Ograniczenia, Powiadomienia SMS, Kontrola tacza,
RS-232, Linia telefoniczna. Préba wejscia do okna z tymi parametrami zakonczy sie
komunikatem o braku uprawnien.

Fabrycznie kod ten ma postaé: 2222.

7.1.5.3 PIN karty SIM

Poniewaz urzadzenie wykorzystuje do pracy sie¢ GSM, niezbedna jest karta SIM
pozyskana od operatora sieci telefonii komdrkowej. PIN karty SIM, przeznaczonej do
pracy w konkretnym nadajniku, musi zosta¢ zaprogramowany przed jego pierwszym
uzyciem. Jest on niezbedny do automatycznego uruchomienia systemu. W przypadku
posiadania karty bez PIN w pole to mozna wpisa¢ dowolng wartos¢, np. 0000.

Jezeli numer PIN bedzie wprowadzony btednie to po witozeniu karty i wigczeniu
zasilania nadajnika system nie uruchomi sie, a korzystanie z karty bedzie mozliwe
dopiero po wprowadzeniu numeru PUK (korzystajac z dowolnego telefonu GSM).
Fabrycznie w nadajniku zapisano numer PIN w postaci: 1111,

7.2 TRANSMISJA

W celu zapewnienia maksymalnego bezpieczenstwa transmitowanych danych
wprowadzono szyfrowanie danych przy pomocy klucza AES. Opcja ta moze by¢
wykorzystana zaréwno dla transmisji GPRS jak tez dla SMS.

Po wyborze transmisji szyfrowanej mozna wprowadzi¢ wiasny klucz szyfrujacy (256
bitow - znaki 0-9 i A-F) lub wykorzystac¢ ustawienie domysine.

Wybdr transmisji nieszyfrowanej oznacza prace urzadzenia analogiczng jak w
nadajnikach serii PX.
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“ Konfigurator nadajnikow GPRS = |E||l|
Plik. ~ Operacje  Pomoc
PO e & Q@ I
— Tranzmisja
M i [
2. Transmisia Mieszpfrowana [emulacia Fi) Szyfrowana
Flucz szyfrujacy AES dla GPRS ¥ ustam domyslng
Klucz szyfrujgoy AES dla SMS IV ustaw domysing
Protokok
|7 &+ TCP " UDP
Typ: LX10 =H ‘Wersja firmware: | 09:135:55
4 r
7.3 WEJSCIA / WYJSCIA

Nadajnik posiada 4 wejscia sygnatowe oraz wejscie dodatkowe do podtaczenia
wigcznika sygnalizacji sabotazu. Modut wyposazony jest takze w dwa wyjscia:
sygnalizacji sabotazu oraz dodatkowe. Opcja wejscia / wyjscia umozliwia
programowq konfiguracje tak, aby nadajnik dziatat zgodnie z wymaganiami
uzytkownika.

Wszystkie wejscia urzadzenia majg charakter 24 godzinny.

7.3.1 Konfiguracja wejs$c¢

Dla kazdego wejscia oddzielnie nalezy okresli¢ ponizsze ustawienia.

7.3.1.1 NO / NC

Parametr ten pozwala nam okresli¢ stan stabilny wejscia. Zmiana tego stanu
powoduje wystanie informacji o alarmie. Wejscie moze by¢ typu NC lub NO. Wejscie
typu NC musi by¢ caty czas zwarte do masy. Moment wzbudzenia nastepuje po jego
zaniku. Wejscie typu NO pozostaje w stanie otwartym. W momencie zwarcia do masy
nastepuje jego aktywacja.
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« Konfigurator nadajnikow GPRS — |E||l|
Plik. ~ Operacje  Pomoc
eIy L J
| Wiyiscie 1 [OUTT/TMP] | wyiscie 2 [OUT2/4U%] | Zaawansowane sterowanie wyiéciami
— Konfiguracja wejsé
Blokady
O pddnienie Tymczasowe Trwate
il HO | [mnz] Wik MNaruszenia Czas[m]
3. WejiciaMWyjicia
Wejicie 1 [« T | | == N = -
Weiscie 2 e o o = T [Tad [ EH r
‘wejicie 3 & = | == N = r
“Wejicie 4 (IS 400 = | == O E= r
Tamper o e 400 - r I = I 5 = [
Typ: LXZ0 =H | ‘Wersja firmware: | | 09:14:48

Konfigurowanie wejs¢ nadajnika

7.3.1.2 Opédznienie

Parametr ten oznacza minimalny czas utrzymywania sie zmiany na danym wejsciu,
aby zostata ona wykryta przez nadajnik. Fabryczne ustawienie tego parametru to 400
ms.

7.3.1.3 Blokady

Opcja ta pozwala na zablokowanie dowolnego wejscia modutu, co powoduje, ze
zmiany stanu na tym wejsciu beda ignorowane i nie raportowane do stacji
monitoringu. Blokada moze by¢ trwata lub tymczasowa. W przypadku blokady
tymczasowej nalezy okresli¢ iloS¢ naruszen po ktorej nastgpi blokada oraz czas
trwania blokady liczony od chwili wystapienia pierwszego naruszenia. Mechanizm
obrazuje ponizszy schemat. Blokade trwatg i czasowg mozna dezaktywowaé poprzez
komende wystang za posrednictwem SMS lub GPRS (patrz opis komendy RLIMIT w
rozdziale 9).
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Limit: N = 3 naruszenia w czasie Tb

A d—b d—b d—b— d—b 4—.—
P
P 1|
I —
A Zdarzenia wysylane do serwera
Naruszenle i powrot wejscia I Zdarzenie: naruszenie wejscia
|
i Naruszenie i powrot zablokowanego wejScia — brak reakcji nadajnika Zdarzenie: powrot wejscia
Blokada wejscia I Zdarzenie: automatyczna blokada wejscia

Zdarzenie: automatyczne odblokowanie wejscia

- Konfigurowalne sg parametry N i Tb niezaleznie dla kazdego wejscia

- Lokalnie moze nastapi¢ 2 x N — 1 naruszern. W rozrachunku globalnym, za diuzszy okres Srednia liczba naruszen w okreslonym czasie
zostanie zachowana

- Blokada wejscia nastepuje po powrocie

7.3.2 Konfiguracja wyjsc¢
Zaktadki ,Wyjscie 1 (OUT1)” oraz ,Wyjscie 2 (OUT2)"” okreslajgq warunki zataczenia

wyjsé. Opcje dla tych wyjs¢ sq wspdlne i zostang opisane w jednym rozdziale.

Konfigurator nadajnikow GPRS — |E||1|
Plik. ~ Operacje  Pomoc
O D-Ca@e & @ @ J

wiejicia “wiyitcie 2 (OUT 24410K) I Zaawanzowane sterawanie wijEciami |
—Zabaczenie wyigcia 1 [OUTT1/TMP)
— Trob i czas dziatania wyjscia

" higtabilry & monostabilry 30,0 = [z]

- L — Warunki
3. WejiciaMWyjicia
‘W zalesnogoi od ustawien watchdog's

™ Pa zaniku kacznogci z senwerem [natpchmiast po wpkyciu)

[ Pa zaniku sygniatu sieci GSM [hatychmiast po wekmeiu)

[~ Pa vk pciu proby nawigzania potaczenia praychodzaceqo 2 numern. I

™ W zaleznodci od zmiany stanu z nieaklywnego na akbywne jednego z wejsc

| wWejicie | wéarnek

Weidcie 1 Migdy =]
Weiicie 2 Migdy =]
Weiicie 3 Migdy =]
Wejfcie 4 Migdy =]
Wejicie 5 Migdy =]
Wejscis 6 Migdy =l
Weidcia T Nigdy =
‘wejicie 8 Migdy =]

Typ: LX10 |SN: ‘Wersja firmware; | 09:15:09
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7.3.2.1 Tryb i czas dziatania wyjscia

Opcja ta pozwala na wybor sposobu pracy wyjscia. Dostepne sg dwa tryby pracy:

o bistabilny - zataczenie nastepuje na czas nieokreslony - az do momentu
wytaczenia zasilania modutu lub zdalnego wyltaczenia wyjscia za pomoca
komendy wystanej z serwera za pomocg potgczenia GPRS lub SMS-em;

o monostabilny - zalaczenie wyjscia nastepuje na czas okreslony przez
uzytkownika, z odstepem co 100 ms.

7.3.2.2 Warunki

Okresla warunki, przy wystgpieniu ktérych zataczane jest jedno z wyjsé. Mozliwe jest
zatgczenie wyjscia w nastepujacych przypadkach:

o po zaniku tgcznosci z serwerem (natychmiast po wykryciu);

o po zaniku sygnatu sieci GSM (natychmiast po wykryciu);

o po wykryciu préoby nawigzania potaczenia przychodzacego z okreslonego

numeru;

o W zaleznosci od zmiany stanu z nieaktywnego na aktywne jednego z wejsc.
Wyjscia mogg by¢ réwniez zataczane po zadziataniu watchdog-a konfigurowalnego w
zakfadce ,,7. Kontrola tacza”.
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7.3.3 Zaawansowane sterowanie wyj$ciami

Uzytkownik ma mozliwos¢ okreslenia alternatywnego sposobu dziatania wyjs¢ w
stosunku do funkcji 7.3.2 Konfiguracja wyjs¢é. W zakfadce ,Zaawansowane
sterowanie wyjsciami” definiujemy zachowanie sie poszczegdlnych wyjs¢ w zaleznosci
od zachodzacych zdarzen. Zaawansowane sterowanie wyjsciami rézni sie od
istniejgcej funkcji konfiguracji wyjsc:

o mozliwe jest nie tylko wigczanie wyjscia ale réwniez jego wytaczanie,

o wyjscie mozna wigczac na czas okreslony osobnym parametrem,

o dostepna jest petna lista zdarzen dla ktérych mozna definiowaé zachowanie sie

danego wyjscia.

Uwaga: Nie nalezy korzystac jednoczesnie z podstawowej konfiguracji wyjs¢
(7.3.2 Konfiguracja wyjsc¢) i z zaawansowanego sterowania wyjsciami!
W szczegdlnosci istniejace opcje podstawowej konfiguracji wyjs¢ : ,Po zaniku
tacznosci z serwerem (natychmiast po wykryciu)”, ,Po zaniku sygnatu sieci GSM
(natychmiast po wykryciu)” oraz ,W zaleznosci od zmiany stanu z nieaktywnego na
aktywne jednego z wejs¢, nie powinny by¢ stosowane z ich zamiennikami ,[Wyt]
Serwer”, ,[Wyt] GSM” oraz ,[Zal] Wejscie x"”. Stosowanie opcji jednoczes$nie z
podstawowej konfiguracji wyjs¢ oraz z zaawansowanego sterowania wyjsciami moze
spowodowacd nieprzewidziane zachowanie transmitera.

#+ Konfigurator nadajnikdw GPRS Jo [ 5|
Plik. ~ Operacje  Pomoc
SRl ~ AR < TR Nl N ] J
Weis‘cia| Widcie 1 [DLITWTMF']' Wwiyjicie 2 [OUT24410%) | Zaawansowane sterowanie wyisciami i
Zdarzenie | Whigeie 1 [DUT1TMP) YWyideie 2 (DUT28UX) -
w i rie réb = || i rie rsb |
[id] Wajeie 1 Nic rie réb = || i rie rsb |
e [2f] Miejcie 2 Nic rie b x| hic rie réb =l
[l Weidoie 2 His rie réb = || Mic rie rbs ~|
[Za] ejicie 3 Nic rie réb x| ic rie b =l
[ivel] Wejsoie 3 Ni riie réb x| ic vie rab =l
[2H] Wrsjscis 4 i ris réb x| Hic rie rab k2
D] Wejdeie 4 e ris réb x| Hic rie réb =l
[2af] Wejccie 5 Hie rie réb || Hic rie réb =l
[id] Wajdeie 5 Nic rie b || tic rie réb =l
[23f] WiajZcie Nic rie b = || i rie rsb =l
[id] Wajscie B Nic rie réb = || i rie rsb |
[22f] Wiejcie 7 Nic rie réb = || i rie rsb |
[Wik] Waiseie 7 Nic rie b x| hic rie réb =l
[Zf] iejssie & Nic rie réb = || Hic rie réb =l
Resety) | Resehy |
‘ Czas zataczenia wyigcia Im [2] ‘
Typ: LX10 |SN: ‘Wersja firmware: | | 091521

7.3.3.1  Wyjscie 1/Wyjscie 2

W tych kolumnach definiujemy, ktére sygnaty majg wptywac na stan okreslonego
wyjscia. Mozliwe opcje do wyboru to:
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o Nic nie réob - stan wyjscia nie zmienia sie (domysina akcja)

Zatgcz wyjscie na state — wyjscie jest zatgczane na state

o Zatgcz wyjscie tymczasowo - wyjscie jest zalgczane na czas okreslony
parametrem 7.3.3.2 Czas zataczenia wyjscia

o Wytacz wyjscie - wyjscie jest wytaczane

o

Przycisk [Resetuj] powoduje przypisanie akcji ,Nic nie réb” dla kazdego ze zdarzen.

Stan wyjscia nie zmienia sie jesli biezacy stan pokrywa sie z docelowym wynikiem
akcji.

7.3.3.2 Czas zataczenia wyjscia

Parametr okreslajacy czas na jaki wyjscie ma by¢ zataczone dla funkcji
Zaawansowanego sterowania wyjsciami.

7.4 MONITORING

Opcja ta pozwala na okreslenie, ktére z dostepnych sygnatéw, generowanych przez
urzadzenie, bedzie przekazywane do stacji monitorowania.

UWAGA: Zdarzenie ,Zmiana konfiguracji” odnosi sie jedynie do zmiany
konfiguracji przez SMS lub komendami poprzez GPRS.

7.4.1 Zat. GPRS / Wyt. GPRS

W tych kolumnach definiujemy, ktdére sygnalty majg byc¢ raportowane do stacji
monitorowania przy uzyciu transmisji GPRS. Mamy mozliwos$¢ przesytania informaciji
zaréwno o alarmach (zmiana stanu wejscia ze spoczynkowego na aktywny) jak tez o
powrotach stanu wejs¢ z aktywnego na spoczynkowy (normalizacja). Aby dany
sygnat byt transmitowany wystarczy go zaznaczy¢ (klikniecie w odpowiedni kwadrat
po prawej stronie).

Przycisk [Wyczys$¢] powoduje usuniecie wszystkich zaznaczonych sygnatéw.

Przycisk [Odwré¢] spowoduje zamiane zaznaczen na przeciwne.
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- Konfigurator nadajnikdw GPRS =100
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Okno konfiguracji dla nadajnika

7.4.2  Zak SMS / Wyt. SMS

W tych kolumnach definiujemy, ktére sygnaty majg by¢ raportowane do stacji
monitorowania przy uzyciu wiadomosci SMS - gdy nadajnik nie ma potgczenia z
serwerem za posrednictwem pofaczenia GPRS. Mamy mozliwos¢ przesytania
informacji zaréwno o alarmach (zmiana stanu wejscia ze spoczynkowego na
aktywny) jak tez o powrotach stanu wejs¢ z aktywnego na spoczynkowy
(normalizacja).

Aby dany sygnat byt transmitowany wystarczy go zaznaczy¢ (klikniecie w odpowiedni
kwadrat po prawej stronie).

Przycisk [Wyczy$¢] powoduje usuniecie wszystkich zaznaczonych sygnatéw.

Przycisk [Odwré¢] spowoduje zamiane zaznaczen na przeciwne.

7.4.3 Pomin stan poczatkowy

Opcja ta pozwala na zablokowanie wysyfania informacji o stanie aktywnych wejsc
przy podtaczaniu zasilania. Informacje o wejsciach bedg przesytane do serwera
dopiero po pierwszej zmianie stanu wejscia z aktywnego na nieaktywny.

Dla zdarzen ,Zasilanie” i ,Akumulator” brak zaznaczenia ,Pomin stan poczatkowy”
spowoduje wystanie informacji o zasilaniu/akumulatorze podczas startu urzadzenia
niezaleznie od stanu zasilania/akumulatora.

7.4.4 Zanik zasilania
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Jedng z dodatkowych opcji urzadzenia, jest kontrola obecnosci napiecia zasilajacego.
Poniewaz krotkie zaniki zasilania sieciowego mogg wystepowac¢ w niektérych
obiektach mozna unikngé¢ raportowania wprowadzajgc czas, po uptywie, ktorego
informacja zostanie wystana. Warto$¢ tego parametru oznacza, ze brak zasilania
musi trwac przez ten zdefiniowany czas, aby urzadzenie uznato, ze jest to istotnie
brak napiecia i aby stosowna informacja zostata wystana.

7.5 OGRANICZENIA

 Konfigurator nadajnikdow GPRS =1ox]
Plk. ~ Operacje  Pomoc
Ll S CeBE & 9 @

SM5 i modermy GSM |

— Autaryzowane telefany S5 —Autoryzowane numery modernow G5k
= Zabraonh wszystkin " Zabrof wszysthkim
' Pozwil wszystiin " Pozwsl wazystkim
* Pozwdl wybranym ¢ Pozwdl wybranym
“wprowadz numer telefonu: “wprowadz numer telefonu:
| Daodaj | | Dadaj |
5 ([apentesss +48500000002 +43600000008
+48600000003 +43600000007
+48600000004 +43600000005
[T———| [T———|
Usun | Usuf wazystkie | Usun | Usuf wezystkie |
— Okresy waznodci wychodzgeych SMS —————————  — Ograniczenia wechodzacych SMS
V¥ wiacz ograniczenia SMS
Testy SkS do senwera Im [ TestySMS do semera
f;?v':;ia SMS wpsykane do Im v Zdarzenia SMS wysykane do serwera
. ¥ Zdarzenia S5 wyspkane do uzptkownika
fi?ffﬁﬁksam wyspkane do Im i~ Odpowiedzi na komendy
Max, ilosé SMS =
e el m Zerowanie licznika ﬂ [mir]
Typ: LX10 ='H ‘Wersja firmware; [ 09:16:32

7.5.1  Autoryzowane telefony SMS

Uzytkownik moze ograniczy¢ zdalny dostep do urzadzenia (poprzez SMS) do
okreslonych numeréw telefonéw. Stworzona lista numerdéw (do 5) oznacza, ze tylko z
tych numerdéw bedzie mozliwe sterowanie z nadajnikiem.

Dostepne opcje to:
» Zabron wszystkim: Oznacza brak mozliwosci komunikacji.
> Pozwdl wszystkim: Oznacza, ze komunikacja jest mozliwa z dowolnego
numeru telefonu.
> Pozwdl wybranym: Oznacza, ze komunikacja jest mozliwa tylko z tych

numerdéw telefondw, ktdre znajdujg sie na liScie. Dopuszcza sie zdefiniowanie
do 5 numerdw.

Po wyborze Pozwdl wybranym uzyskuje sie dostep do pola edycji. Kolejne numery
nalezy wpisa¢ w pole, po czym klikniecie przycisku [Dodaj] przeniesie numer do
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tabeli ponizej. Ustawienie kursora na danej linii z numerem i klikniecie przycisku
~Usun’ spowoduje usuniecie numeru z tabeli.
Opcja ,Usun wszystkie” wyczysci catg zawartos¢ tabeli.

Uwaga:

a) autoryzowanie przychodzacego SMS polega na pordéwnaniu numeru, z
ktérego nadszedt z tymi, ktére umieszczone sq w tabeli. Dopuszczalna jest
wersja wpisu do tabeli tylko fragmentu numeru np. 1234. Wowczas
autoryzowane bedgq wszystkie numery zawierajgce podang sekwencje np.
600123456 czy 601234567.

b) Jezeli do wysytania SMS bedziemy uzywaé modemu dotgczonego do
serwera OSM.2007 to jego numer telefonu musi znalezé¢ sie na powyzszej
liscie.

7.5.2 Autoryzowane numery modemoéow GSM

Dla potaczen w kanale CSD uzytkownik moze ograniczy¢ zdalny dostep do urzadzenia
z modemdéw GSM. Stworzona lista numerdw (do 5) oznacza, ze tylko z tych numeréw
bedzie mozliwa tacznos¢ z nadajnikiem.

Dostepne opcje to:
» Zabron wszystkim: Oznacza brak mozliwosci komunikacji.
> Pozwdl wszystkim: Oznacza, ze komunikacja jest mozliwa z dowolnego
modemu (numeru telefonu).
> Pozwdl wybranym: Oznacza, ze komunikacja jest mozliwa tylko z tych
modemdw (numerdw telefondéw), ktore znajdujq sie na liscie. Dopuszcza sie
zdefiniowanie do 5 numerdw.
Po wyborze Pozwdl wybranym uzyskuje sie dostep do pola edycji. Kolejne numery
nalezy wpisa¢ w pole, po czym klikniecie przycisku [Dodaj] przeniesie numer do
tabeli ponizej. Ustawienie kursora na danej linii z numerem i klikniecie przycisku
»,Usun’ spowoduje usuniecie numeru z tabeli.
Opcja ,Usun wszystkie” wyczysci catg zawartosc tabeli.

Uwaga:

a) autoryzowanie przychodzgcego potgczenia CSD polega na porédwnaniu
numeru, z ktorego nadszedt z tymi, ktdére umieszczone sq w tabeli.
Dopuszczalna jest wersja wpisu do tabeli tylko fragmentu numeru np.
1234. Wowczas autoryzowane bedq wszystkie numery zawierajgce podang
sekwencje np. 600123456 czy 601234567.

b) Jezeli do potagczern CSD bedziemy uzywaé modemu dotgczonego do serwera
OSM.2007 to jego numer telefonu musi znalez¢ sie na powyzszej liscie.

7.5.3 Okresy waznosci wychodzacych SMS

Uzytkownik moze okresli¢ okres czasu jaki urzadzenie ma na przekazanie informacji
w formie SMS. Okres waznosci definiowany jest oddzielnie dla nastepujacych grup
informacji:

» Testy SMS do serwera

» Zdarzenia SMS wysytane do serwera

» Zdarzenia SMS wysytane do uzytkownika

» Odpowiedzi na komendy
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Wyboru dokonuje sie sposréd wartosci, znajdujgcych sie na liscie rozwijanej poprzez
klikniecie strzatki obok pola wyboru. Dostepne sg opcje: 5, 10, 15, 30 minut; 1, 2, 6,
12 godzin; 1, 7 dni; MAX (oznaczajacy brak okresu waznosci).

7.5.4 Wychodzace SMS

Uzytkownik moze ograniczy¢ ilos¢ SMS, jakie bedzie wysytat nadajnik. Poniewaz
podstawowg formga transmisji powinien by¢ GPRS to ograniczenie jest istotne,
gtdwnie ze wzgleddw ekonomicznych.

Zaznaczenie pola [Wtacz ograniczenia SMS] uaktywni dostep do grup informacji,
ktére podlegac beda ograniczeniom:

» Testy SMS do serwera

» Zdarzenia SMS wysytane do serwera

» Zdarzenia SMS wysytane do uzytkownika

» Odpowiedzi na komendy

Ograniczenia sg definiowane poprzez podanie dwdch wartosci:
> Max. ilos¢ SMS: Okresla maksymalng ilo$¢ przesytanych wiadomosci SMS na
jednostke czasu (patrz parametr Zerowanie licznika). Opcja ta zabezpiecza
uzytkownika przed wystaniem zbyt duzej ilosci wiadomosci np. w przypadku
awarii.
> Zerowanie licznika: Parametr ten okresla czas (w minutach), co jaki ma by¢
kasowany licznik wystanych wiadomosci SMS.

7.6 POWIADOMIENIA SMS

Uzytkownik ma mozliwos¢ zdefiniowania komunikatéw, ktéore w przypadku
wystgpienia danego zdarzenia (np. zmiany stanu wejsScia) zostang przestane na
prywatne numery telefonéw. Jednoczesnie nalezy pamietaé o wprowadzeniu
ograniczen w tym zakresie.

7.6.1 Telefony

Jednym ze sposobow ograniczenia przesyfania informacji o zdarzeniach (poprzez
SMS) jest okreslenie listy zawierajacej do 5 prywatnych numeréw telefondw.
Stworzona lista numerdw oznacza, ze tylko na te numery nadajnik bedzie przesytat
wiadomosci SMS.

Procedura edycji jest nastepujaca:
o W pole edycyjne ,Wprowadz numer telefonu” wpisujemy wiasciwy numer.
o Kliknieciem przycisku [Dodaj] przenosimy numer do tabeli ponizej
o Kontynuujemy wprowadzanie wedtug potrzeb (maksymalnie 5 numeréw).
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Ustawienie kursora na danej linii z numerem i klikniecie przycisku ,Usun’ spowoduje
usuniecie numeru z tabeli.

Opcja ,,Usun wszystkie” wyczysci catg zawartos¢ tabeli.

7.6.2 Zdarzenia

Zakfadka ta umozliwia skonfigurowanie i edycje komunikatow SMS, wysyfanych na
zdefiniowane numery telefonow.

Dla kazdego zdarzenia z listy (Tamper: Naruszenie, Powrot; Wejscie 1: Naruszenie,
Powrdt itd.) mozna zdefiniowac tekst wiadomosci SMS, ktora zostanie wystana w
przypadku, gdy dane zdarzenie wystgpi. Do tego celu stuzg pola edycji znajdujace sie
po prawej stronie listy zdarzen.

Procedura jest nastepujgca:

o wybierz z listy zdarzenie, ktére chcesz edytowac,

o zaznacz kwadrat przy numerze telefonu, na ktéry wystany zostanie SMS

o uaktywni sie pole tekstowe, do ktdrego nalezy wpisa¢ wiasciwg tres¢ SMS
odpowiadajacq zdarzeniu

o Jesli pole ,Kopiuj tresci z pierwszej wiadomosci” bedzie zaznaczone to dla
kolejnych numerédw zaznaczenie oraz tresci SMS beda automatycznie
kopiowane z pierwszej wiadomosci, w przeciwnym wypadku pondéw powyzsze
czynnosci dla kolejnych numeréw telefonow
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Uwaga:
o Sumarycznie ilos¢ znakéw dla wszystkich wiadomosci SMS nie moze by¢
wieksza niz 2000 znakdw.
o Btednie wprowadzone dane mozna usungl poprzez zaznaczenie tekstu i
uzycie klawisza [Del]
o Tekst z danego pola mozna skopiowac do nastepnego.

7.6.3 Testy SMS uzytkownika

Testy SMS wysylane na wskazane przez uzytkownika numery telefonéw sg
realizowane niezaleznie od trybu pracy urzadzenia (GPRS/SMS/GRPS &
SMS/Bezserwerowy). Aby wiaczy¢ funkcje cyklicznej wysytki testdw nalezy w
Powiadomieniach SMS wprowadzi¢ do 5 numerdéw telefonéw ktére majg otrzymywacd
testy SMS z nadajnika.

Nastepnie dla zdarzenia ,Wiadomos¢ testowa” nalezy wpisa¢ tres¢ wiadomosci
testowej oraz podac okres testu. W tym celu nalezy zaznaczy¢ opcje ,Test co” oraz
poda¢ okres testu w znajdujacym sie obok polu. Format pola okres testu to:
~catkowita liczba dni,liczba godzin:liczba minut”. Brak zaznaczenia przy polu ,Test co”
spowoduje, ze wiadomosci testowe nie bedg w ogdle wysytane.
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Typ: LX10 =H | ‘Wersja firmware: | 09117132

7.6.4 Status

Urzadzenie pozwala na zdalne zapytanie o status. W tym oknie edytujemy tres¢
sktadnikdw komunikatu, ktéry zostanie wystany do uzytkownika jako odpowiedz na
rozkaz sprawdzenia statusu.

Numery telefondw, ktoére sg uprawnione do przestania zapytania o status zostaty
zdefiniowane w opcji Ograniczenia> Autoryzowane telefony SMS. Odpowiedz
urzadzenia zostanie skierowana na numer, z ktérego przyszio zapytanie.

W odpowiedzi na zapytanie o status urzadzenie wysle jedng wiadomos$¢ SMS,
zawierajgcq odpowiednie teksty okreslajagce aktualny stan wejs¢, wyjs¢ oraz
zasilania.

Uwaga: Licznik Pozostato znakow informuje o catkowitej ilosci znakdéw, jakie
mozemy wprowadzi¢ do powyzszej tabeli.
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7.6.5 Przekazywanie SMS

Urzadzenie jest w stanie przekazywaé odebrane wiadomosci SMS do okreslonych
numerdéw telefonéw wg zadanych regut. Funkcja ta moze sie okazac niezbedna na
przyktad w przypadku SMS-owych powiadomien o stanie konta. W oknie tym mozna
wpisac do 5 regut stuzacych do przekazywania komunikatow SMS.

Kazda reguta skifada sie z pary: fragmentu numeru telefonu nadawcy oraz z
prawidtowego numeru telefonu odbiorcy. Fragment telefonu nadawcy moze sktadaé
sie w skrajnym przypadku z pustego ciggu co oznacza dopasowanie do dowolnego
numeru telefonu. Przetwarzanie regut odbywa sie wg zadanej kolejnosci od poczatku
do konca tzn. rezultat przetwarzania danej reguty nie wplywa na przetwarzanie
nastepnych regut. Oznacza to rowniez, ze dana wiadomos¢ SMS moze zostac
rozestana do kilku numerdéw telefonéw lub Zze ta sama wiadomos$é moze zostaé
wystana kilkukrotnie do tego samego numeru. Taki przypadek zachodzi jesli warunek
natozony na numer telefonu nadawcy jest spetniony dla co najmniej dwéch regut
majacych ten sam numer odbiorcy.

Uwaga: Uzytkownik bierze odpowiedzialnos¢ za prawidtowe podanie numerdw dzieki
ktérym nie powstanie zadne zapetlenie w przesytaniu wiadomosci SMS.
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7.7 KONTROLA LACZA

Opcje te umozliwiajg automatyczng reakcje urzadzenia w przypadku gdy zerwana
zostata tacznos¢ ze stacjg monitorowania. Dotyczy to sytuacji, gdy urzadzenie
utracito fgcznosc z siecig GSM lub transmisja GPRS jest niemozliwa.

7.7.1 GSM

Aktywacja tej funkcji (zaznaczenie w kwadracie [Wtacz]) powoduje, ze mamy dostep
do parametréw okreslajacych reakcje urzadzenia po wyjsciu z sieci GSM.

Okreslamy, po jakim czasie od utraty tacznosci nadajnik powinien wykona¢ czynnosci
zmierzajace do jej odzyskania. Wybdr czasu dokonywany jest polu [Reset po czasie] i
wyrazamy go w minutach.

Nastepnie okreslamy, jaka czynno$¢ powinno wykonaé urzadzenie. Wybdr dokonuje
sie poprzez zaznaczenie odpowiedniego kwadratu przy opisie reakcji:

o Reset modemu

o Reset urzadzenia

o Zalaczenie wyjscia sabotazowego

o Zafaczenie wyjscia dodatkowego

W przypadku braku tgcznosci z siecig GSM urzadzenie po stwierdzeniu tego faktu
odczeka prze zdefiniowany okres a nastepnie zrealizuje przewidziane zadania.
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7.7.2

Aktywacja tej funkcji (zaznaczenie w kwadracie [Wtacz]) powoduje, ze mamy dostep

GPRS

do parametrow okreslajacych reakcje urzadzenia po utracie tgcznosci z serwerem.

Okreslamy, po jakim czasie od utraty tgcznosci nadajnik powinien wykona¢ czynnosci
zmierzajace do jej odzyskania. Wybdr czasu dokonywany jest polu [Reset po czasie] i

wyrazamy go w minutach.

Nastepnie okreslamy, jakg czynnos$c¢ powinno wykonac urzadzenie. Wybdr dokonuje

sie poprzez zaznaczenie odpowiedniego kwadratu przy opisie reakcji:

o

O
O
O

W przypadku braku tgcznosci GPRS urzadzenie po stwierdzeniu tego faktu odczeka

Reset modemu

Reset urzadzenia
Zatgczenie wyjscia sabotazowego
Zatgczenie wyjscia dodatkowego

prze zdefiniowany okres a nastepnie zrealizuje przewidziane zadania.
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I Trwb half duplex

I Sprawdza) testy urzgdzenia podhaczoneqo do portu

Wiadomozc kestowa |1 234 Sprawdza test co IED E: [2]

v Mie przesyha odebrane] wiadomosol testowe] do semnera

Typ: LX10 = H | ‘Wersja firmware; | 091621

7.8.1 Parametry portu szeregowego

W celu zapewnienia dodatkowych mozliwosci pozyskiwania informacji do przestania
urzadzenie jest wyposazone w port szeregowy RS-232. Wykorzystanie tego
pofgczenia wymaga zdefiniowania jego parametrow. W tym celu nalezy wybra¢ dane
wg ponizszej tabeli:

Parametr Wartos¢
Predkos¢ transmisji (bit/sek.) | 300, 1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200

Ilos¢ bitdéw danych 5,6,7,8

Parzystos¢ Brak, parzyste, nieparzyste, znacznik, odstep
Bity stopu 1,2

Sterowanie przeptywem Brak, RTS, CTS, RTS/CTS

Wybrane parametry muszg odpowiadac¢ ustawieniom portu RS-232 w urzadzeniu, z
ktédrym nadajnik bedzie wspdtpracowat.

7.8.2 Wysytanie danych z bufora
Odbierane z dotaczonego urzadzenia dane sg gromadzone w buforze nadajnika.
Pojemno$¢ bufora wynosi 511 bajtow. Nalezy zdefiniowaé kryterium, ktérego

spetnienie oznacza¢ bedzie transmisje danych do odbiornika systemu monitoringu.
Dostepne sq ponizsze mozliwosci:
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> Po odebraniu znaku o wybranym kodzie ASCII
> Po uptywie okreslonego czasu
> Po odebraniu okreslonej liczby znakow.

Dla kazdej z nich utworzono listy dostepnych wartosci, ktére rozwijane sg po
kliknieciu odpowiedniej strzafki.

Nadajnik kontroluje zawarto$¢ bufora pod katem spetnienia ustalonych warunkéw.
Dokonuje tego w kolejnosci: wybrany znak, czas, liczba znakéw. Oproéznienie bufora
(transmisja) nastgpi wtedy gdy spetnione zostanie jedno kryterium.

7.8.3 Zaawansowane opcje portu

7.8.3.1 Blokada odbierania danych

Opcja stuzaca do zablokowania mozliwosci odbioru danych 2z urzadzenia
podifgczonego do portu RS-232 nadajnika. Uzywana np. w przypadku awarii lub w
sytuacji gdy LX uzywany jest do sterowania urzadzeniem.

7.8.3.2 Blokada wysytania danych

Opcja stuzaca do zablokowania mozliwosci przekazywania danych do urzadzenia
podtagczonego do portu RS-232 nadajnika. Uniemozliwia przypadkowe Ilub
nieuprawnione sterowanie urzadzeniem.

7.8.3.3 Tryb Half Duplex

Opcja polegajaca na automatycznej blokadzie odbioru danych (poprzez RTS) w
przypadku, gdy nadajnik zaczyna nadawanie danych do urzadzenia.

7.8.3.4 Sprawdzanie testdw urzadzenia podfgczonego do portu

Jezeli urzadzenie podtaczone do portu nadajnika generuje okresowe testy fgcznosci
to nadajnik moze kontrolowac ich wystepowanie. Aby mogt to robi¢, nalezy (po
uaktywnieniu tej opcji) wpisac tres¢ wiadomosci testowej oraz okresli¢ czestotliwosé
jego wystepowania (w opcji ,Sprawdzaj test co [s]”).

Dodatkowo mozemy zdecydowac¢ czy wiadomosci testowe beda przesytane do
serwera. Jezeli wybierzemy brak takich transmisji, to nalezy upewni¢ sie ze w
przypadku gdy urzadzenie podtagczone do portu nadajnika nie przekaze wiadomosci
testowej do nadajnika, nadajnik wysle do serwera stosowny komunikat (patrz rozdz.
7.4 Testy RS-232).

7.9 LINIA TELEFONICZNA

Urzadzenie jest wyposazone w przytacze zewnetrznej, miejskiej linii telefonicznej.
Moze by¢ ona wykorzystywana do transmisji danych z centrali alarmowej. Dodatkowo
nadajnik jest w stanie odbiera¢ informacje z centrali alarmowej za posrednictwem jej
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komunikatora telefonicznego a nastepnie transmitowa¢ je ftgczem GPRS. Dla
prawidtowej pracy urzadzenia nalezy zdefiniowac¢ parametry opisane ponizej.

7.9.1 Linia telefoniczna

Zakfadka ta umozliwia zdefiniowanie ustawien linii telefonicznej.

“+ Konfigurator nadajnikow GPRS ¥.1.3.28.3 - |I:I|ﬂ

Flik ~ Operacje  Pomoc
ORI e S 0@ ]

Linia telefoniczna |Numer1 | Murner 2|

i Ustawienia hini telefoniczne

¥ Lzmwa) zewnetrzng| lini telefoniczng
r Fozkacz zewnetrzng linie telefoniczng, gdy podhaczono do senwera

v Monitoruj braki napiecia lini zemwnetrzng

Minimalny czaz braku napiecia 150 = 2]
¥ Faportu) gdy podniesions stuchawke na czas dhuzszy niz ID,E 3: [¢]
ﬁ- =]

¥ Raportuj ody odstep pomiedzy wybieraniem kalejnpch cyft numen jest dhuzszy iz 50 z

v Genery) dialtone o czestotivwodci |44IJ vI [Hz]

— Detekcja podniesienia stuchawki

% Domysine: " Po czasie;
9. Linia telefoniczna Iﬁ [rs]
Typ: LX20 |SN: |Wersja firmware: |Wersja hardware: 14:07:113
7.9.1.1 Linia telefoniczna zewnetrzna

Zaznaczenie (aktywacja) tej funkcji oznacza, ze nadajnik bedzie wspodtpracowat z
linig PSTN. W ten sposéb uzyskujemy mozliwos$¢ realizacji transmisji danych z
centrali alarmowej dwiema drogami: tgqczem GPRS oraz standardowg linig
telefoniczna.

7.9.1.2 Rozigczenie zewnetrznej linii telefonicznej, gdy podiaczono do
serwera

Ta opcja pozwala na odfgczenie linii PSTN od zaciskéw T1-R1, gdy ustanowiono
tacznosé z serwerem. Mozna w ten sposéb odseparowac linie miejskg od centrali
alarmowej, gdy zdarzenia rejestrowane przez centrale majg by¢ raportowane przez
GPRS.
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7.9.1.3 Monitorowanie linii telefonicznej

Jezeli realizowana jest opcja transmisji dwiema drogami istotne jest, aby operator
systemu monitorowania otrzymywat informacje o dostepnosci zewnetrznej linii
telefonicznej. Zaznaczenie tej opcji spowoduje, ze spadek napiecia na linii
telefonicznej (trwajacy przez okres dtuzszy od zdefiniowanego minimalnego czasu)
bedzie sygnalizowany stosownym komunikatem, przestanym przez nadajnik tgczem
GPRS.

Uwaga: nadajnik zasymuluje obecnos¢ miejskiej linii telefonicznej w przypadku,
gdy:
> Linia telefoniczna miejska nie jest podtgaczona,
> Linia telefoniczna miejska jest podfaczona ale nie jest uaktywniona opcja z
pkt. 7.9.1.1,
» Opcje z pkt. 7.9.1.1 i pkt. 7.9.1.3 sq aktywne a napiecie na zaciskach TIP -
RING spadto ponizej 8V.

7.9.1.4 Raport o podniesieniu stuchawki

Jezeli rownolegle do wyjscia komunikatora centrali alarmowej (podifgczonego do
zaciskdw T1-R1 nadajnika) podtaczony jest aparat telefoniczny to podniesienie jego
stuchawki uniemozliwi wymiane danych pomiedzy centralg a nadajnikiem. Istnieje
mozliwos¢ kontrolowania takiej sytuacji. Zaznaczenie tej opcji spowoduje przestanie
do stacji monitorowania stosownego raportu pod warunkiem, gdy czas podniesienia
stuchawki przekroczy okres zdefiniowany dla tego parametru.

Uwaga: takie zachowanie urzgdzenia ma miejsce w przypadku, gdy pracuje ono z
nowym protokotem. Jezeli nadajnik bedzie pracowat w trybie emulacji PX (patrz
rozdz. 7.2) to powyzsza sytuacja zakonczy sie wystaniem komunikatu ,Brak linii
telefonicznej”.

7.9.1.5 Raport o predkosci wybierania numeru

Opcja wykorzystywana w przypadku, gdy w uktadzie ,Linia Miejska — Nadajnik LX20-
23U - Centrala alarmowa” nie wystepujg inne urzadzenia telekomunikacyjne. W
przypadku gdy takie urzadzenie zostanie podtaczone a nastepnie zostanie przez nie
wybrany numer telefoniczny (i np. nawigzana rozmowa) to po uptywie
zdefiniowanego tutaj czasu (liczonego od zakonczenia wybierania ostatniej cyfry
numeru) nadajnik wysle stosowny komunikat. Ma to zapobiegaé nieuprawnionej
instalacji dodatkowych urzadzen.

Uwaga: takie zachowanie urzgdzenia ma miejsce w przypadku, gdy pracuje ono z
nowym protokotem. Jezeli nadajnik bedzie pracowat w trybie emulacji PX (patrz
rozdz. 7.2) to powyzsza sytuacja zakonczy sie wystaniem komunikatu ,Brak linii
telefonicznej”.

7.9.1.6 Generacja tonu linii telefonicznej
Niektére centrale alarmowe wymagajg, w momencie podniesienia stuchawki,

obecnosci na linii telefonicznej tonu wybierania. Aby umozliwi¢ ich wspétprace z
nadajnikiem mozna wymusi¢ na nadajniku generowanie takiego tonu.
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7.9.2 Numer 1 i Numer 2

Dla zapewnienia prawidtowej wspodtpracy nadajnika z centralg alarmowg w trybie
DTMF niezbedne jest zdefiniowanie kilku parametréw. Zawarte ponizej funkcje sq
analogiczne dla obu mozliwych do zapisania w pamieci urzadzenia numeréw
telefondw.

7.9.2.1 Numer telefonu DTMF

Jest to numer, ktéry zostat zapisany w pamieci centrali alarmowej. W przypadku, gdy
centrala ma do przekazania informacje o zdarzeniu powinna wybra¢ ten numer
telefonu. Tylko gdy numer ten bedzie identyczny z tym, ktoéry wpisany jest do
nadajnika bedzie mozliwa transmisja tej informacji poprzez GSM (GPRS).

7.9.2.2 Opodznienie potwierdzenia

Definiuje czas po jakim nadajnik generuje do centrali potwierdzenie ze centrala
alarmowa wybrata numer telefonu stacji monitorowania (sygnat Handshake).
Domyslnie 2,0 s. Norma dotyczaca SSWiN okresla ten czas przedziatem 0,5 do 12,5
sek.

7.9.2.3 Protokot

Wybieramy tutaj protokét transmisji danych jakim postuguje sie centrala alarmowa
oraz jest zrozumiaty dla stacji monitorowania. Mozna wybraé¢ ContactID, Ademco Fast
oraz tzw. DTMF.

'« Konfigurator nadajnikow GPRS =1E1x]

Plik. ~ Operacje  Pomoc
-9 T e S0 @ J

I Murner 2|

Linia telefoniczna N

— Ustawienia numeru pignyszedgo

Murner telefonu DTHF |5555

Opaznienie potwierdzenia ID,E 3: [=]
Protok.ék I Corntact 1D hd l

™ Mie sprawdza) sumy kontrolne|
[~ Zezwdlna wpzpkke jako wiadomoss SMS

™ Nie preesytaj danych jesli zewnetizna linia telefoniczna jest dastepna
— Potwierdzanie protokotu DTHE

% Brak

Contactl Handshake
Lontact D Kiss

514 Handshake

Sl ALk

Sl K

9. Linia telefoniczna

b0 Jte Tte G- e

Typ: LX20 = H | ‘Wersja firmware: | | 09:19:08

Okno konfiguracji dla nadajnika
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Uwaga:
1) Dla wszystkich protokotdw mozemy wykorzystac opcje:

o ,Zezwdl na wysytke jako wiadomos¢é SMS”, ktdéra oznacza, ze w
przypadku braku tacznosci GPRS dane zostang wystane w formie SMS
(o ile taki tryb bedzie dostepny).

o ,Nie przesytaj danych jesli zewnetrzna linia jest dostepna”, ktéra
oznacza, ze w przypadku gdy zewnetrzna linia PSTN jest dostepna to
zostanie ona wykorzystana podczas transmisji z centrali alarmowej.

2) Dla formatdw ContactID oraz Ademco mozemy uaktywni¢ opcje ,Nie
sprawdzaj sumy kontrolnej”. Poniewaz niektdre centrale alarmowe generujq
niewfasciwy komunikat dotyczgacy sumy kontrolnej dla przesytanych danych,
urzgdzenie nie jest w stanie potwierdzi¢ odebrania danych a co za tym idzie
centrala probuje przekaza¢ je ponownie (az do wyczerpania licznika
powtdrzen préb transmisji). Aby tego unikng¢ nalezy wykorzystac te opcje.

3) W przypadku tzw. Protokétu DTMF uzyskamy dostep do specyficznych
parametrow stuzgcych do generowania okreslonych sygnatdw kontrolnych.
7.10 FIRMWARE
Urzadzenie posiada wbudowany bootloader, dzieki ktéremu, mozemy zmieniaé
oprogramowanie modutu na nowsze. W trakcie programowania wyswietlane sg

wszystkie informacje o przebiegu tej operacji.

'« Konfigurator nadajnikow GPRS =1E1x]

Plik. ~ Operacje  Pomoc
-l S Ca@®E 8@ @ I
1 UwWAGA Il

Zmiana oprogramowania bez odpowiednie] wiedzy moze doprowadzic
do trwalego uszkodzenia urzgqdzenia

1] Otwérz plik z oprogramawaniem firmwars

2 Wiyhierz potaczenie I [RS232] k1 j

3 Programawanie uizgdzenia Sharf |

0%

Postep

Status ;I

9. Firmware

Typ: LX10 | = H | ‘Wersja firmware: | 09:19:25

Nalezy wykonac nastepujgce czynnosci:
a) Uruchomic¢ program konfiguracyjny
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b) Przejs¢ do opcji ,Firmware” konfiguratora
c) Otworzy¢ plik z nowym firmwarem (klikniecie przycisku [Otwodrz] pozwoli
na wskazanie miejsca gdzie znajduje sie wtasciwy plik)
d) Wybrad sposob transmisji pliku: lokalny albo zdalny.
Uwaga: procedura przepisania firmware do urzgdzenia jest analogiczna
jak w przypadku programowania urzgdzenia. Jej opis zamieszczono w
rozdziale 8 Programowanie urzgdzenia.
e) Klikng¢ przycisk [Start]. Procedura wymiany oprogramowania zostanie
rozpoczeta.
f)  Przebieg zapisu jest prezentowany w specjalnym oknie programu.
g) Po zakonczeniu zapisu zamkng¢ program.

Od tego momentu urzadzenie bedzie pracowato pod kontrolg nowego firmware.
Uwaga: powyzsza procedure nalezy przeprowadzi¢c ze szczegdlng

starannoscia, poniewaz niewfasciwe jej wykonanie moze uniemozliwié
prawidiowa prace urzadzenia.

7.11 MONITOR URZADZENIA

'« Konfigurator nadajnikow GPRS =1E1x]

Plik. ~ Operacje  Pomoc
- S e S 9 @ J

— Part

o, | HNEEEE e E
Port |[R5232] k1 | »

[ low | ser (]
—wWejsnia

f y R N R NN MB-F B |

— Opiz wrzadzenia
e — T — | E—

—Log

9. Firmware

Zapiz da pliku: nieakwny Zapis Czpic log

Typ: LX10 = H ‘Wersja firmware: | 091941

Funkcja umozliwia biezacq kontrole stanu urzadzenia. Aby wykorzystad
funkcjonalnos$¢ nalezy podtaczy¢ nadajnik do komputera PC przy pomocy kabla LX-
DATA a nastepnie wybra¢ w polu ,Port” odpowiedni port RS232. Komputer powinien
by¢ podtaczony do komputera przy pomocy wtyczki ,DEBUG” kabla LX-DATA. Monitor
umozliwia kontrole nastepujacych parametrow:

e Stan zasilania sieciowego oraz bateryjnego

e Stan linii telefonicznej (PSTN)

e Poziom sygnatu sieci GSM oraz bitowa stopa btedéw BER
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Stan wejs¢
Stan wyjs¢
Typ urzadzenia/numer seryjny
Wersja PCB
e (Czas urzadzenia
Zmiany wszystkich parametrow sg rowniez widoczne w postaci tekstowej w polu LOG

7.12 HISTORIA ZDARZEN
L
|
I Farametry odozptu | Filtroweanie | “wigkresy |
\Wiybierz rodza) podtaczenia | [RS5232] k1 e Kod I % odezyt od korica
Tup ILXJF‘XN JED vI Mr Semyiny I . odezyt od poczatku O dezyt |
004380 2009-12-22 16:21:33 [26.0) Komunikacja Fomenda wykonana [COMMAMND_OE) ;I
004381 2009-12-22 16:31:33 [26.0) Komurikacia “Wystano odpowied? GPRS  [GPRS_SEMT)
004352 2009-12-22 16:31:33 (26,0 GPRS ATTRIBUTE(24]: 0x00000000°
004383 2009-12-22 16:31:35 [26.0) F.omurikacia Odebranao komends GPRS  [GPRS_RECEIVED)
004334 2009-12-22 16:31:35 (26,0 Komunikacia Odebranc komends ‘GETATTRIBUTE=0D' [COkMAND]
004385 2003-12-22 16:31:35 [26.0) K.omunikacia Faomenda wykonana [COMMAND_OK)
004386 2009-12-22 16:31:35 (26,0 Komunikacia ‘wiystano odpowiedZ GPRS  [GPRS_SEMT]
004387 2009-12-22 16:31:35 [26.0) GPRS ATTRIBUTE[0]:0=0007 Q483"
004338 2009-12-22 16:31:39 [26.0] Komunikacia Test GFRS [TEST_GPRS)
004383 2003-12-22 16:31:40 [26.0) K.omunikacia Przesyhanie parngslneg [SEMDIMNG_OK)
004330 2009-12-22 16:37:40 [26,0] Komunikacia Odebranc kemendg GPRS  [GPRS_RECEIVED)
004351 2009-12-22 16:31:40 [26.0) F.omurikacia Odebrano kamends ‘GETATTRIBUTE=11" [COMMAMD]
004392 2003-12-22 16:27:40 [26.0) Komunikacja Fomenda wykonana [COMMAMND_OE)
004393 2009-12-22 16:31:40 [26.0) Komurikacia “Wystano odpowied? GPRS  [GPRS_SEMT)
004334 2003-12-22 16:37:40 [26,0) GPRS ATTRIBUTE(1T]:0x0007 0437
004335 2009-12-22 16:31:42 [26.0) F.omurikacia Odebranao komends GPRS  [GPRS_RECEIVED)
004336 2009-12-22 16:31:42 (26,0 Komunikacia Odebranc komendg ‘GETATTRIBUTE=3' [COkMAND] —
004397 2003-12-22 16:31:42 [26.0) K.omunikacia Faomenda wykonana [COMMAND_OK)
004338 2009-12-22 16:37:42 (26,0 Komunikacia ‘wiystano odpowiedZ GPRS  [GPRS_SEMT]
004339 2009-12-22 16:31:42 [26.0) GPRS ATTRIBUTE(3):0=00004D5D"
004400 2003-12-22 16:31:43 [26.0] Komunikacia Odebranc kemendg GPRS  [GPRS_RECEIVED)
004401 2009-12-22 16:31:43 [26.0) F.omurikacia Odebrano komends ‘GETATTRIBUTE=16" [COMMAMD]
004402 2009-12-22 16:21:43 [26.0) Komunikacja Fomenda wykonana [COMMAMND_OE)
004403 2009-12-22 16:31:43 [26.0) Komurikacia “Wystano odpowied? GPRS  [GPRS_SEMT)
004404 2003-12-22 16:31:43 [26.0] GPRS WTTRIBUTE(1E]: 0x00000007"
004405 2009-12-22 16:31:45 [26.0) F.omurikacia Odebranao komends GPRS  [GPRS_RECEIVED)
004406 2003-12-22 16:31:45 [26.0] Komunikacia Odebranc kamendg ‘GETATTRIBUTE=27" [COkMAND] ﬂ
NAAANT 2009.17.27 1621 AR (26 M ¥ e wails = mim K raamd s il am s IEMARA AR (KT
v TypsSH Firmnwaare/H ardwiare | 1.10.341.41 | | Odczyta) z pliku I Zapizz do pliku | Y

Funkcja umozliwia odczytanie ostatnich zdarzen zapisanych w pamieci urzadzenia.
Transmiter posiada 192kB pamieci przeznaczonej na rejestr zdarzen co umozliwia
zapamietanie okofo 8 tysiecy ostatnich zdarzen. Mozliwy jest odczyt historii zaréwno
przy pomocy potgczenia GPRS jak i RS232. W tym drugim przypadku nalezy w
pierwszej kolejnosci poditgczy¢ urzadzenie do komputera PC przy pomocy kabla LX-
PROG. Nastepnie w oknie ,Historia zdarzen” nalezy wybra¢ odpowiedni port RS232
lub potaczenie GPRS, wpisac kod dostepu i klikng¢ przycisk ,Odczyt”. Po poprawnym
odczycie staje sie mozliwy dostep do funkcji takich jak "Filtrowanie" oraz "Wykresy"
dzieki ktérym mozemy szybko zdiagnozowad urzadzenie.

Uwaga: Funkcja ta jest dostepna dla urzadzen typu LX20-23U o numerach
seryjnych powyzej 44309.

LX20-23U_Instrukcja_pl-1.0 Strona 49 / 61



A
Parametny odczyptu ||Filtmwanie | “wigkresy |

v Wezpstkie zdarzenia v F.omunik.acia r Tegty V¥ Zasianie IV Teksti diagnostyka
W wiszpstkie raporty V¥ Spstemowe M bacznedé W Awarie Zastosu| I
DoCUe o CUO TECe T4 e 07 1e0.) [ Y=Te] EE I T L= N T T P R T T T ;I
002826 2009-12-22 12:28:07 [25,2) GPRS BTTRIBUTE([1E]: 0=00000007"
002827 2003-12-22 12:28:08 [25.2) Fomurikacia Odebrano komendg GPRS  [GPRS_RECEINVED)
002828 2009-12-22 12:28:08 [25,2) Komunikacia Odebrano komende 'GETATTRIBUTE=27" [COrMAMD]
002829 2009-12-22 122808 [25.2] Komunikacia Komenda wykonana [COMBAND_OE]
002830 2009-12-22 12:28:08 [25,2) Komunikacia Wiystano odpowieds GPRS  [GPRS_SEMT]
002831 2003-12-22 12:28:08 [25.2) GFRS ATTRIBUTE[27]: 0x00050000°
002832 2009-12-22 12:28:10 [25,2) Komunikacia Odebrano komends GPRS  [GPRS_RECENVED)
002833 2003-12-22 12:2810 (25.2) Fomurikacia Odebrano komendg ‘GETATTRIBUTE=28" [COkMAND]
002834 2003-12-22 122810 [25.2) F.omunik acja F.omenda wykonana [COMMAND_OE)
002835 2003-12-22 12:2810 (25.2) Fomunikacia ‘wystano odpowied? GPRS  [GPRS_SEMT]
002836 2009-12-22 12:28:10 [25,2) GPRS BTTRIBUTE([28]: 0x00080000"
002837 2008-12-22 12:28:13 [25.2) Fomurikacia Odebrano komends GPRS  [GPRS_RECEINVED)
002838 2009-12-22 12:28:13 [25,2) Komunikacia Odebrano komende 'GETATTRIBUTE=33" [COrMAMD]
002839 2009-12-22 122813 (252 Komunikacia Komenda wykonana [COMBAND_OE]
002840 2009-12-22 12:28:13 [25,2) Komunikacia Wiystano odpowieds GPRS  [GPRS_SEMT]
002841 2003-12-22 12:2813 [25.2) GFRS ATTRIBUTE([33]: 0x0007400C"
002842 2009-12-22 12:28:14 [25,2) Komunikacia Odebrano komends GPRS  [GPRS_RECENVED) —
002843 2003-12-22 12:28:14 [25.2) Fomurikacia Odebrano komendg ‘GETATTRIBUTE=34" [COkMAND]
002844 2003-12-22 122814 [25.2) F.omunik acja F.omenda wykonana [COMMAND_OE)
002845 2003-12-22 12:28:14 [25.2) Fomunikacia ‘Wystano odpowiedZ GPRS  [GPRS_SEMT]
002846 2009-12-22 12:28:14 [25,2) GPRS BTTRIBUTE([34]: 0<000738 43"
002847 2003-12-22 12:28:18 [25.2) Fomurikacia Odebrano komends GPRS  [GPRS_RECEINVED)
002848 2009-12-22 12:28:18 [25,2) Komunikacia Odebrano komende 'GETATTRIBUTE=39" [COrMAMD]
002349 2003-12-22 122519 (252 Komunikacia Pobierz zawartoit zewn. pamigci [GPRS_EIN_READ_EFIFO]
002850 2009-12-22 12:28:19 [25,2) Komunikacia Wiystano odpowieds GPRS  [GPRS_SEMT]
002851 2009-12-22 122821 [25.2] Komunikacia Pobierz zawartoit zewn. pamigci [GPRS_EIN_READ_EFIFO]
0RO MS122122071 (292 Komnkach Wy odpowdiGPS | GPRS_SENT) " " -]
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8 PROGRAMOWANIE URZADZENIA

Programowanie urzadzenia odbywa sie przy pomocy programu konfiguracyjnego
opisanego w rozdziale 5. W celu zaprogramowania nalezy nawigzac¢ potaczenie z
urzgdzeniem. W zaleznosci od trybu pofaczenia mozliwe s dwa sposoby
programowania.

8.1 PROGRAMOWANIE LOKALNE
W celu dokonania lokalnego programowania urzadzenia nalezy:

a) Podigczy¢ przewdd serwisowy pomiedzy ztaczem PROG (na ptytce drukowanej
urzadzenia) a portem COM komputera, zdefiniowanym w opcji Poftaczenia ->
RS-232.

b) Podtaczy¢ zasilanie do zaciskéw +12V oraz GND. Po podtaczeniu zasilania i
wykryciu przewodu programujgcego, modut zasygnalizuje ten fakt diodami

LED: zielona zaswieci sie a czerwona zacznie szybko migac.

c) Uruchomi¢ oprogramowanie i zdefiniowac¢ opcje urzadzenia (opis znajduje sie
w rozdziale 6 instrukcji). Podac prawidiowy kod PIN dla uzywanej karty SIM.

d) Przepisa¢ ustawienia do pamieci urzadzenia. Przebieg =zapisu jest
prezentowany w specjalnym oknie programu.

Poztep: 100 %

Staus:

14-08-2007 12:27:59 Mawigzanie polaczenia z urzadzeniem
14-08-2007 12:27:59 Sprawdzenie kodu semvizowean
14-08-2007 12:27:59 Wysykanie konfigurac)i do urzgdzenia
14-08-2007 12:28:05 Zamknigcie polaczenia 2 urzadzeniem
14-08-2007 12:28:05 Zapiz darwch zakaofczony pormyslnie

e) Po zakonczeniu zapisu mozna odlaczy¢ zasilanie urzadzenia, po czym
zdemontowac przewdd serwisowy.

f) Wiozy¢ karte SIM. Wykonac¢ odpowiednie okablowanie modutu, zgodnie z
uwagami zawartymi w rozdziale 4. Zatgczy¢ zasilanie.

g) Urzadzenie jest gotowe do transmisji danych.
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8.2 PROGRAMOWANIE ZDALNE

Zdalne programowanie urzadzenia jest mozliwe w dwéch przypadkach:

> uzytkownik postuguje sie Konfiguratorem nadajnikébw GPRS oraz modemem
GSM podtaczonym do komputera

» uzytkownik pracuje w oparciu o odbiornik systemu monitoringu OSM.2007.

W pierwszym przypadku zdalne programowanie odbywa sie w kanale CSD a jego
procedura jest analogiczna jak przy programowaniu lokalnym, z tg tylko réznica, ze
w opcjach potgczenia wybieramy ,Modem GSM” (patrz rozdziat 6.3.5.2 - Lgcze CSD.

Uwaga: Zdalna konfiguracja z uzyciem kanatu CSD jest mozliwa tylko w przypadku,
gdy aktywna jest ustuga przesytu danych CSD zaréwno dla karty SIM umieszczonej w
urzgdzeniu jak tez dla karty SIM zainstalowanej w modemie GSM.

W drugim przypadku, zgodnie z opisem w rozdziale 6.3.5.2 - tacze GPRS, nalezy
zdefiniowa¢ potaczenie zdalne w oparciu o parametry OSM.2007. Poniewaz
OSM.2007 odbiera (i wysyta) informacje wytacznie z urzadzen, ktére ma zapisane w
swojej bazie danych, pierwsza czynnoscig w zdalnym programowaniu jest wiasciwe
zarejestrowanie urzadzenia. Procedura ta jest opisana w Instrukcji Obstugi
OSM.2007.

8.2.1 Pierwsze programowanie urzadzenia

Poniewaz urzadzenie nie ma zdefiniowanych parametrow dostepu zaréwno do sieci
GPRS jak tez do OSM.2007 programowanie nalezy rozpocza¢ od ich podania.

Bez wzgledu na sposéb realizacji takiego wpisu nalezy najpierw dokonac rejestracji
urzadzenia w bazie danych OSM.2007.

Przed przystgpieniem do zdalnego programowania nalezy upewnic sie, ze urzadzenie
zostato wyposazone w karte SIM (z zastrzezeniami podanymi w rozdziale 7.1.5.3) i
poditgczone do zasilania. Uzytkownik musi zna¢ numer fabryczny urzadzenia oraz
numer telefonu karty SIM.

Procedura programowania jest nastepujaca:

a) Postugujac sie konsolg OSM.2007, w zaktadce Urzadzenia wskazaé kursorem
wiasciwe urzadzenie.

b) Klikna¢ w opcje ,Config” a nastepnie wskaza¢ funkcje ,Set configuration”.
Pojawi sie lista parametrow.

c) Wpisa¢ Adres serwera, port serwera oraz APN. Po kliknieciu OK. system
wysle do urzadzenia wpisane parametry (SMS).

d) Poczeka¢ az urzadzenie zgtosi sie do serwera (w zakladce Urzadzenia
zostanie ono zaznaczone zielonym kolorem.

e) Uruchomi¢ oprogramowanie i zdefiniowac¢ opcje urzadzenia (opis znajduje sie
w rozdziale 7 instrukcji).

f)  Wybrac¢ funkcje wyslij. Pojawi sie okno, w ktorym nalezy wybrac¢ potaczenie
zdalne (zaktadka GPRS). Przepisa¢ ustawienia do pamieci urzadzenia.
Przebieg zapisu jest prezentowany w specjalnym oknie programu.

g) Po zakonczeniu zapisu zamkng¢ program konfiguratora.

h) Urzadzenie jest gotowe do transmisji danych.
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8.2.2 Przeprogramowywanie urzadzenia

Poniewaz urzadzenie posiada zdefiniowane parametry dostepu zaréwno do sieci GPRS
jak tez do OSM.2007 programowanie mozna przeprowadzi¢ w dowolnym momencie.
Jezeli urzadzenie jest zainstalowane na obiekcie chronionym, czyli jest wyposazone w
karte SIM i podfagczone do zasilania to procedura programowania jest nastepujqca:

a) Uruchomi¢ oprogramowanie konfiguratora i zdefiniowaé opcje urzadzenia
(opis znajduje sie w rozdziale 7 instrukcji).

b) Wybra¢ funkcje wyslij. Pojawi sie okno, w ktéorym nalezy wybraé pofaczenie
zdalne (zaktadka GPRS). Przepisa¢ ustawienia do pamieci urzadzenia.
Przebieg zapisu jest prezentowany w specjalnym oknie programu.

c) Po zakonczeniu zapisu zamkna¢ program konfiguratora.

d) Urzadzenie jest gotowe do transmisji danych zgodnie z nowymi
ustawieniami.
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9 ODBIOR WIADOMOSCI SMS

Modut GPRS odbiera SMS w specjalnie dla niego przygotowanej postaci. Jezeli SMS,
ktéry zostat odebrany przez urzadzenie nie jest poprawny, zostaje automatycznie
skasowany, a urzadzenie nie podejmuje zadnego dziatania.

Jak wspomniano powyzej, urzadzenie moze pracowa¢ w dwdch trybach:
» z nowym szyfrowanym protokotem (LX)
» z protokotem PX

W zaleznosci od trybu pracy dostepne sg rézne komendy sterujgce urzadzeniem.

9.1 PROTOKOL LX

Akceptowany jest nastepujacy format wiadomosci, pozwalajacy za pomoca jednego
SMS przestaé¢ kilka komend, przy czym kazda z nich musi by¢ oddzielona od
poprzedniej SPACIA:

KOD SERWISOWY KOMENDA KOMENDA .........
gdzie:
KOD SERWISOWY - kod serwisowy urzadzenia
- znak spacji
KOMENDA - polecenie (patrz tabela ponizej)
Lista komend

DISC Roztaczenie aktywnego potaczenia TCP.

KILL Reset modemu; po wykonaniu komendy jest
wysytane potwierdzenie.

RESET Reset urzadzenia. Uwaga: wszystkie niewystane
zdarzenia zostang utracone.

OUT=nrWyj,stan Wiacza lub wytacza wyjscia. nrWyj oznacza numer

wyjscia (0 - TMP, 1 - AUX), stan okresla stan
wyjscia (0 - wyfaczone, 1 — wigczone). Ponizej
dozwolone kombinacje:

OUT=0,0 wytacza wyjscie TMP

OUT=0,1 wtacza wyjscie TMP

OUT=1,0 wylacza wyjscie AUX

OUT=1,1 wiacza wyjscie AUX
CMD=[timeout],komenda Wykonuje komende AT i zwraca odpowiedz.
Opcjonalny parametr timeout okresla czas
oczekiwania na odpowiedz. Czas ten jest wyrazony
w sekundach i zawarty w przedziale 1 - 30s.

Jesli timeout nie zostanie podane zostanie przyjeta
wartos¢ domyslina - 3s.

DESC Zwraca nazwe urzadzenia, numer seryjny (w postaci
liczby szesnastkowej) oraz wersje firmware'u.
GETSTATUS Zwraca status urzadzenia. Komenda zwraca tekst

zgodnie z definicjgq z rozdziatu 7.6.3 Status
GETPARAM=nazwa_parame- | Pobiera parametr, o ktory pytamy: SERVER, PORT,
tru APN, UN, PW, DNS1, DNS2, SMS, SMSPERIOD
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GETCFG Pobiera podstawowe parametry konfiguracyjne
urzadzenia i przedstawia je w nastepujacy sposob:
SERVER:PORT,APN UN PW,DNS1

APN=apn Punkt dostepowy do sieci GPRS. Parametr ten
nalezy uzyskac¢ od operatora sieci telefonii
komérkowej.

UN=un Nazwa uzytkownika APN. Parametr ten nalezy
uzyskac od operatora sieci telefonii komoérkowej.
PW=pw Hasto uzytkownika APN. Parametr ten nalezy
uzyska¢ od operatora sieci telefonii komdrkowej.
SERVER=server Adres serwera; moze by¢ w formie adresu IP lub w
postaci domenowej.

PORT=port Numer portu serwera.

DNS1=dnsi Okresla adres podstawowego DNS (wymagany tylko
wtedy gdy SERVER zapisany jest w postaci nazwy
domenowej).

DNS2=dns2 Okresla adres zapasowego DNS (wymagany tylko
wtedy gdy SERVER zapisany jest w postaci nazwy
domenowej).

SMS=numer_telefonu Numer telefonu, na ktéry bedg wysytane SMS-y, w
przypadku braku transmisji GPRS.
SMSPERIOD=czas Okresla w minutach czas pomiedzy kolejnymi
testami wysytanymi do serwera za pomocg SMS.
OLD Przetacza urzadzenie pracujgce w trybie
szyfrowanego protokotu (LX) na prace w trybie
emulacji PX.

RLIMIT Powoduje zdjecie tymczasowych blokad
automatycznych ze wszystkich wejsc
RLIMIT=maska_wejs$¢ Powoduje zdjecie wybranych tymczasowych blokad
automatycznych. Parametrem jest dziesietna liczba
tworzona z 9 bitowego stowa: A9 ... A2, Al, gdzie
A1l okresla TAMPER, A2 wejscie 1 natomiast A9
wejscie 8.

PRZYKLAD:

RLIMIT=7 powoduje zdjecie blokady z wejsc¢:
TAMPER, IN1, IN2

RLIMIT=1 powoduje zdjecie blokady z wejscia
TAMPER

FLUSH=x Kasuje bufor zdarzen, gdzie x:

= 2 - systemowa historia zdarzen

Uwaga: Dla komend DESC, CMD, GETSTATUS, GETPARAM, GETCFG
wymagany jest odrebny SMS czyli jedna komenda w jednym SMS.

Przyktady komend i reakcji urzadzenia:

Ustawienie parametrow:
1111 APN=internet SERVER=89.112.43.78 PORT=6670
SMS=500445566, SMSPERIOD=25

Weryfikacja parametrow:
na zapytanie: 1111 GETCFG
uzyskamy odpowiedz: 89.112.43.78:6670,internet. |,

na zapytanie: 1111 GETPARAM=SMS
uzyskamy odpowiedz: 500445566
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9.2 PROTOKOL PX

Akceptowany jest nastepujacy format wiadomosci, pozwalajacy za pomoca jednego
SMS przesta¢ kilka komend, przy czym kazda z nich musi by¢ oddzielona od

poprzedniej SPACIA:

KOD SERWISOWY KOMENDA KOMENDA .........

gdzie:

KOD SERWISOWY

- kod serwisowy urzgdzenia
- znak spacji

KOMENDA - polecenie (patrz tabela ponizej)
Lista komend

NEW Przetacza urzadzenie pracujace w trybie emulacji PX na
tryb szyfrowanego protokotu (LX)

STAT Zapytanie o aktualny stan modutu

VER Odczyt wersji oprogramowania urzadzenia

AUX1 Wiaczenie wyjscia dodatkowego

AUXO0 Wyltaczenie wyjscia dodatkowego

TMP1 Wiaczenie wyjscia sabotazowego

TMPO Wylgczenie wyjscia sabotazowego

INT_ON Zablokowanie wejscia T (sabotazowego)

IN1_ON Zablokowanie wejscia 1

IN2_ON Zablokowanie wejscia 2

IN3_ON Zablokowanie wejscia 3

IN4_ON Zablokowanie wejscia 4

INA_ON Zablokowanie wszystkich wejs¢ (nie ma wplywu na
wejscie sabotazowe)

INT_OFF Odblokowanie wejscia T (sabotazowego)

IN1_OFF Odblokowanie wejscia 1

IN2_OFF Odblokowanie wejscia 2

IN3_OFF Odblokowanie wejscia 3

IN4_OFF Odblokowanie wejscia 4

INA_OFF Odblokowanie wszystkich wejs¢ (nie ma wplywu na
wejscie sabotazowe)

KILL Reset modutu GSM
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10 SYGNALIZACIJA DIODAMI LED

Urzadzenie wskazuje swodj aktualny stan przy pomocy 4 diod LED, zamontowanych
bezposrednio na ptytce drukowanej.

10.1 LOGOWANIE DO SIECI

Po wiozeniu karty SIM do urzadzenia i zataczeniu zasilania nastepuje préba
zalogowania sie do systemu GSM.

Diody LED

Opis -
P Zielona Czerwona

Préba
logowania do
sieci GSM

10.2 ZASIEG GSM

Sita sygnatu GSM pokazywana jest btyskaniem zielonej diody (1-8 btysnieé). Tryb
pracy urzadzenia sygnalizowany jest poprzez zaswiecenie na okoto 2 sekundy diody
Zielonej po pokazaniu zasiegu. W przypadku, gdy po pokazaniu zasiegu dioda nie
zaswieci sie na 2 sekundy oznacza to tryb SMS urzadzenia. Sygnalizacja zasiegu
przerywana jest w trakcie transmisji danych, po czym po wystaniu danych ponownie
pokazywany jest zasieg GSM.

Diody LED
Zielona Czerwona

Zasieg GSM = 8
Tryb GPRS
Zasieg GSM = 6
Tryb SMS

Opis
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10.3

TRANSMISJA

W trakcie wysytania danych dioda zielona sygnalizuje transmisje.

Opis

Diody LED

Zielona Czerwona

Transmisja GPRS

Transmisja SMS

10.4

W trakcie odbioru danych z centrali alarmowej poprzez wejscie DTMF aktualny stan

ODBIOR DANYCH DTMF

jest sygnalizowany przez zo6tte diody oznaczone DTMF i STATUS.

UL

Dioda LED Sygnalizacja
STATUS ‘ u_u
DTMF (HandShake) (KissOff)

JUULOUOELULOOU

6 cyfr telefonu

16 cyfr ContactID
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10.5 PROGRAMOWANIE

Po wykryciu przewodu
programowania.

programujacego diody zaczynajg sygnalizowac¢ stan

Obis Diody LED
P Zielona Czerwona
Podtgczony
przewod
serwisowy

Programowanie

w trybie CSD ‘

LA AT

10.6 AKTUALIZACIA FIRMWARE'U

W trakcie programowania sygnalizowane jest dziatanie bootloadera. W przypadku
wystgpienia btedu w trakcie uaktualniania w urzadzeniu pozostaje bootloader i
mozliwe jest ponowne programowanie urzadzenia.

Opis

Diody LED

Zielona

Czerwona

Brak programu w
urzadzeniu

(1/sek)

Aktualizacja
oprogramowania

Deszyfrowanie
odebranego
firmware

10 sek
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10.7 BRAK KARTY SIM LUB USZKODZENIE KARTY SIM

W przypadku kiopotéow z kartg SIM urzadzenie sygnalizuje to diodami: czerwong
ERROR i zielong OK.

Dioda LED Sygnalizacja

OK
(zielona)

ERROR _‘ H ’f
(czerwona)

10.8 BLAD SYSTEMU

W trakcie pracy urzadzenia mogg wystgpi¢ btedy. Wystgpienie btedu sygnalizowane
jest zaswieceniem na state diody czerwonej i w najczestszych przypadkach oznacza
problem komunikacyjny z modemem lub kartg SIM.
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11 HISTORIA ZMIAN

Data / Wersja

Opis

16.10.2015/ 1.0

Pierwsza wersja instrukcji
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