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rawazan

Skonfiguruj sie¢ po sprawdzeniu, co nastepuje.

1. Okresl, czy ma by¢ uzywany serwer DDNS.
- Sprawdz, czy ma by¢ uzywany serwer DDNS do zdalnego monitorowania z zewnatrz lub skonfiguruj
system w postaci lokalnej sieci do monitorowania wytacznie wewnatrz sieci lokalnej.

o D

WYBOR TYPU SIECI

<Konflaurac

Sprawdz, czy ma by¢ uzywany statyczny adres IP czy dynamiczny adres IP.

OV

Przed instalacja sprawdz liczbe i lokalizacje kamer sieciowych oraz lokalizacje monitorujgcego komputera.
Sprawdz urzadzenia sieciowe, ktore bedg podigczone do kamery sieciowsj, np. router IP/koncentrator.

Sprawdz przekazywanie portow, porty i protokoty wymagane do ustanowienia $ciezki potagczenia kamery.

Wybierz typ sieci, ktdrg chcesz skonfigurowac, na podstawie nastepujacych informacii.

Jesli serwer DDNS nie jest uzywany:

Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujacy i kamera sieciowa sg podtgczone do tego

samego routera, znajdujg sie tym samym zakresie IP.

Zainstaluj Instalator IP na lokalnym komputerze monitorujgcym i uzyj komputera do konfiguracji adresu IP.

Przykiad 1)

Router

Lokalny komputer

1
1
1
1
' |
1
1 y oo
I monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Przyktad 2)

Router

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n
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Przyktad 3)

Koncentrator
[ |

Kamera sieciowa 1 v Kamera sieciowa n

[
Lokalny komputer
monitorujgcy

Przyklad 4)

Router

Koncentrator Kamera sieciowa 1 v Kamera sieciowa n

Lokalny komputer
monitorujacy
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Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtgczone do
roznych routeréw, nie mozna skonfigurowa¢é kamery sieciowej nawet wtedy, gdy na lokalnym komputerze
monitorujgcym zainstalowano program Instalator IP.

W takim przypadku nalezy podtgczy¢ komputer konfiguracyjny lub notebook do routera (1), aby skonfigurowaé
kamere sieciowa.

Przyktad 5)

rIMOIOFIS IFOVHNOIINOM JINVZAMVHLS @

[.g = Po konfiguracji odtgczy¢ komputer lub laptop uzyty do konfiguracji adresu IP.
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Jesli serwer DDNS jest uzywany:

Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtaczone do tego
samego routera, znajdujg sie tym samym zakresie IP.
Zainstaluj Instalator IP na lokalnym komputerze i uzyj komputera do konfiguraciji adresu IP.

Przyktad 1)
Serwer Zewngtrzny komputer
DDNS do obstugi zdalnej

Lokalny komputer . e
monitorujacy Kamera sieciowa 1 e Kamera sieciowa n
Przyktad 2)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router

Lokalny komputer
monitorujgcy

Kamera sieciowa 5 ..+ | Kamera sieciowa n

I
I
1
I
I
Kamera sieciowa 1 s Kamera sieciowa n Koncentrator :
I
I
I
1
I
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Przyktad 3)

Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Lokalny komputer

Kamera sieciowa n

monitorujacy
o oo oo e e e e e e e e e e R M M R M M M M R M R e e e e e e e o
Przyktad 4)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router

Koncentrator

Kamera sieciowa 1 Kamera sieciowa n

Lokalny komputer

monitorujacy
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Jak przedstawiono na ponizsze;j ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtagczone do
roznych routerdw, nie mozna skonfigurowa¢ kamery sieciowej nawet wtedy, gdy na lokalnym komputerze
monitorujgcym zainstalowano program Instalator IP.

Podtgcz inny komputer lub laptop w celu konfiguracii do routera (1) i skonfiguruj kamere sieciowa.

Przyktad 5)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
@)
e}

Komputer konfiguracyjnyH Router(1) i

Kamera sieciowa 1 ... | Kamera sieciowa n

Router(2)

Lokalny komputer
monitorujgcy

Jak przedstawiono na ponizszej ilustracji, jesli komputer monitorujacy i kamera sieciowa sg podigczone do
modemu DSL/telewizji kablowej/PPPoE bezposrednio bez potgczenia z lokalng siecig, podtacz inny komputer
lub laptop i uzyj go do skonfigurowania adresu IP kamery.

Przyktad 6)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
@)
o
Modem DSL/

telewizji kablowej/PPPoE

Kamera sieciowa
:
:
_ I

w = Po konfiguraciji odtgcz komputer lub laptop uzyty do konfiguracji adresu IP.
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Jesli Srodowisko sieciowe powoduje trudnosci w konfiguracji adresu IP
kamery sieciowej w typowy sposéb:

Jak przedstawiono na ponizszej ilustracii, jesli co najmniej dwa routery znajduja sie w gornej warstwie
prowadzacej do kamery sieciowej, skonfigurowanie kamery bedzie zwykle niemozliwe.

W takim srodowisku bedzie konieczne zmienienie funkcji routera (2) w koncentrator ogélnego zastosowania
(przez wytaczenie funkcji DHCP w menu konfiguracji routera, aby adresy IP routera (1) i (2) nie byly w konflikcie i
router (2) dziatat jako koncentrator ogélnego zastosowania) lub konieczne jest ustawienie podwadjnego
przekazywania portow routeréw (1) i (2).

n = /mienianie i konfiguracja sieci jest trudna, dlatego zaleca sig, aby administrator sieci w obiekcie zastapit router (2)
koncentratorem ogdlnego zastosowania, i podiaczenie do niego kamery sieciowe;.

Przyktad 1)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
(@)
o

Router(1)

Router(2)

Lokalny komputer

monitorujacy Kamera sieciowa 1 ... | Kamera sieciowa n
Przyktad 2)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router(1)

Router(2)

Kamera sieciowa 1 ... | Kamera sieciowa n

Lokalny komputer
monitorujgcy
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Przyktad 3)

Lokalny komputer
monitorujgcy

Kamera sieciowa n

Przykfad 4)

monitorujgcy

Kamera sieciowa n

Lokalny komputer !
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<Konflguracia sieciowa

Jak sprawdzac¢ zakres IP routera podtgczonego do kamery sieciowe;.

1. Kliknij polecenia Start = w polu wyszukiwania Windows wpisz ciag ,cmd”.

2. W oknie polecen wpisz ,ipconfig”.
Zostana wy$wietlone informacie IP komputera potrzebne do konfiguraciji IP podtaczonego routera.

4

Jesli uzywana jest ta sama brama i maska podsieci, zakres IP jest taki sam, poniewaz kamera sieciowa jest
podtaczona do tego samego routera.

[ >

Kamera sieciowa 1 Kamera sieciowa n

Instalator IP
komputera do
konfiguracji adresu IP

KONFIGUROWANIE SIECI ZA POMOCA KOMPUTERA UZYWANEGO
DO KONFIGURACJI IP

Podtacz komputer w celu konfiguraciji IP.

Aby uruchomi¢ Instalatora IP do konfiguragji IP, podtgcz komputer do tego samego routera w celu korzystania z
tego samego zakresu IP co kamera sieciowa.

w

Jezeli wystepuje lokalny komputer w tym samym zakresie IP, uruchom Instalator IP na tym komputerze w celu
skonfigurowania sieci.
Jezeli w tym samym zakresie IP nie wystepuje lokalny komputer, podtacz komputer w celu skonfigurowania IP.

Router(1)
[ > '
Kamera sieciowa 1 Kamera sieciowa n
Instalator IP Router(2)
komputera do
konfiguracji adresu IP
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<Konfiguracja sieciowa

Jak skonfigurowa¢ Srodowisko sieciowe za pomoca komputera uzywanego
do konfiguraciji IP

1. Otworz menu konfiguracji Srodowiska sieciowego w prm—
komputerze podigczonym do routera. e

2. Sciezka: Panel sterowania = Centrum sieci i udostepniania =
Zmien ustawienia karty sieciowej = Potgczenie lokalne — e
Wiasciwosci = Protokdt internetowy w wersiji 4 (TCP/IPv4) = :
Wiasciwosci

3. Wybierz polecenie ,Uzyskaj adres IP automatycznie” i
,Uzyskaj adres serwera DNS automatycznie”.

@ = JeSli zakres IP komputera uzywanego do konfiguracji IP jest
inny niz kamery sieciowej, kamera nie zostanie wykryta, nawet po kliknigciu przycisku [Wyszukaj].

URUCHOM INSTALATORA IP

Czym jest Instalator IP?

Program Instalator IP uruchamiany na komputerze do konfiguragcji IP odbiera dane adresu MAC przekazywane
przez urzadzenia sieciowe w zakresie IP routera i wykrywa kamery sieciowe.

Jesli komputer konfiguracyjny IP (na ktérym zainstalowany jest Instalator IP) i kamera sieciowa sg podtgczone do
roznych routerdw i ich zakresy IP sie roznig, Instalator IP nie moze wykry¢ kamer sieciowych.

Przyktad 1 W nastepujacej strukturze sieciowej adres MAC kamery sieciowej nie jest wysytany do zewnetrznego
routera (2) i kamera nie zostaje wykryta przez Instalatora IP na lokalnym komputerze.

Router(1)

Router(2)

X

Instalator IP Kamera sieciowa 1 ... | Kamera sieciowa n
komputera do
konfiguracji adresu IP

Przyktad 2 Komputer konfiguracyjny IP, na ktérym zainstalowany jest Instalator IP, musi znajdowac¢ sie w tym
samym zakresie IP routera z kamerg sieciowa, aby mozna byto wykry¢ kamery sieciowe.

- 0O

Kamera sieciowa 1 ... | Kamera sieciowa n

Router(1)

\/

Instalator IP Router(2)
komputera do
konfiguracji adresu IP
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Jesli serwer DDNS nie jest uzywany:

W nastepujacym przypadku uruchom Instalator IP na lokalnym komputerze monitorujgcym.

Przyklad 1)

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Przyktad 2)

Router

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n
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Przyktad 3)

IO

Koncentrator
[

Lokalny komputer

Kamera sieciowa 1

Kamera sieciowa n

monitorujgcy
Przyktad 4)
@)
o

Router

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n

Lokalny komputer
monitorujacy

W nastepujacym przypadku podtgcz inny komputer konfiguracyjny do routera (1) i uruchom Instalator IP.

Przyktad 5)

Router(2)

Lokalny komputer monitorujacy

14_ Konfiguracja sieciowa




Jesli serwer DDNS jest uzywany:

W nastepujacym przypadku uruchom Instalator IP na lokalnym komputerze monitorujgcym.

Przyklad 1)

Serwer
DDNS

Lokalny komputer
monitorujacy

Przyktad 2)

Serwer
DDNS

Lokalny komputer
monitorujgcy

Zewnetrzny komputer
do obstugi zdalnej

Kamera sieciowa 1

Router

Kamera sieciowa n

Zewngtrzny komputer
do obstugi zdalnej

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 5

Kamera sieciowa n
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Przyktad 3)

Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Koncentrator

Lokalny komputer . .
monitorujacy Kamera sieciowa 1 v Kamera sieciowa n
oo o e e e e e e e e e e e R M R O M M R M R R R e e e e e . o
Przyktad 4)

Serwer Zewngtrzny komputer
DDNS do obstugi zdalnej

Router

Koncentrator

Lokalny komputer
monitorujacy

Kamera sieciowa 1 v Kamera sieciowa n
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W nastepujacym przypadku podtacz inny komputer konfiguracyjny do routera (1) i uruchom Instalator IP.

Przyktad 5)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
o
o)

1
I |Komputer konfiguracyjnyH Router(1) I
1

Kamera sieciowa 1 ... | Kamera sieciowa n

Router(2)

Lokalny komputer
monitorujacy

W nastepujacym przypadku podtgcz komputer konfiguracyjny bezposrednio do kamery sieciowej i uruchom

Instalator IP.
Przyktad 6)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
[0)
e}
Modem DSL/

telewizji kablowej/PPPoE

Kamera sieciowa
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Konfiguracja sieciowsa

Przyciski uzywane w aplikacji Instalator IP

can End T 1Pod 'T 1P _“1L| 1o Set o | Exit
TR
Element Opis

Nazwa modelu podtaczonej kamery.
Device Name Kliknij kolumne, aby sortowac liste wedtug nazwy modelu.
Wyszukiwanie zostanie jednak przerwane w przypadku klikniecia podczas wyszukiwania.

Alias Ta funkcja nie jest aktualnie uzywana.

Mode Wyswietla opcje <Static>, <Dynamic> lub <PPPoE> dla biezacego stanu potgczenia sieciowego.
Adres Ethernet podigczonej kamery.

MAC(Ethernet) Kliknij kolumng, aby sortowac liste wedtug adresu Ethernet.

Address R . I L
Wyszukiwanie zostanie jednak przerwane w przypadku kliknigcia podczas wyszukiwania.
Adres IP.

IP Address Kliknij kolumne, aby sortowac listg wedtug adresu IP.

Wyszukiwanie zostanie jednak przerwane w przypadku Kliknigcia podczas wyszukiwania.

Ustawienie sieciowe dla kamery.
Protocol Domys$ine ustawienie fabryczne to ,IPv4”.
Dla kamer z ustawieniem IPv6 wy$wietlane bedzie ,IPv6”.

o | [ | & || M| [=

Adres DDNS URL umozliwiajacy dostep z Internetu zewnetrznego.
URL Adres ten zostanie jednak zastapiony danymi <IP Address> kamery, jezeli rejestracja DONS zakonczy
sie niepowodzeniem.

~

IPv4 Wyszukuje kamery z ustawieniem IPv4.

Wyszukuje kamery z ustawieniem IPvG.

1PV Aktywacja tylko w Srodowisku zgodnym z IPv6.

©] | (o)

Wyszukuje kamery podtgczone obecnie do Sieci.
Jednak przycisk ten bedzie niedostepny, jezeli nie bedzie zaznaczona ani opcja IPv4 ani IPv6.

Search

18_ Konfiguracja sieciowa



Element Opis
@ Auto Set Program instalujacy IP automatycznie konfiguruje ustawienia sieci.
@ Manual Set Nalezy dokonac recznej konfiguracji ustawien sieciowych.
@ Exit Zamyka aplikacje IP Installer.

KONFIGUROWANIE WARTOSCI INSTALATORA IP

Jak skonfigurowaé¢ w przypadku statycznego adresu IP

Uwaga dotyczaca konfiguracji statycznego adresu IP

Przy przypisywaniu statycznego adresu IP kamerze sieciowej: Jesli zakres przypisanego statycznego
adresu IP jest bliski urzadzen sieciowych (np. komputera lub drukarki sieciowsj, ktorym przypisano adresy
IP), moga wystepowac btedy przypisania adresu IP lub konflikty adreséw IP z innymi urzadzeniami
sieciowymi po wigczeniu i wytgczeniu routera lub jego zresetowaniu. Z tego wzgledu zaleca sie
przypisywanie adresow IP, ktore zwykle nie sg uzywane w innych urzgdzeniach sieciowych.

Przyktad Jesli urzadzenia sieciowe np. drukarka i komputer majg adresy z zakresu od 192.168.1.1 do
192.168.1.10 na routerze:
Adres kamery sieciowej powinien korzysta¢ z wartosci od 192.168.1.101 do 192.168.1.200.

Jak skonfigurowa¢ adres IP za pomoca polecenia [Manual Set]:

1. Uruchom Instalator IP na komputerze komputera do
konfiguracji adresu IP.

2. Kiiknij przycisk [Search]. Zostanie wyswietlona lista
urzadzen sieciowych z adresami IP w tej samej sieci co

router.
3. Sprawdz dane adresu MAC i wybierz urzadzenie do _
konfigurowania. —
4. Kiiknij przycisk [Manual Set]. Zostanie wySwietlone okno Manual Seting ®
konfiguracji adresu i portu. = e
MAC Address [O003: 16:30: 1 7:54 WNP Port [

5. Wprowadz dane zakresu IP przypisane przez administratora | . ...
sieciowego lub zgdane dane zakresu IP (IP Address, Subnet | | sumettask 25 2 2 0

Mask, Gateway, HTTP Port, VNP Port). Sy L |
~Password————
6. Wpisz hasto uwierzytelniajgce dostep do kamery i Kliknij ’ ‘
przycisk [OK]. Konfiguracja zostata zakonczona. [ G|

[Q = Hasto dostepu do kamery jest identyczne z hastem logowania uzytkownika ,admin”.
Domyslna wartos¢ ,4321”.

= Port HTTP uzywany jest do podtgczania kamery za pomoca przegladarki Internetowe;.
Domyélna wartos¢ ,80”.

= VNP port stuzy do sterowania transmisja wideo.
Domysina wartos¢ ,4520".

Polski _19
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<Konfiguracja sieciowa

Jak skonfigurowac¢ adres IP za pomoca polecenia [Auto Set]:

. Uruchom Instalator IP na komputerze komputera do
konfiguraciji adresu IP.

. Kliknij przycisk [Search]. Zostanie wyswietlona lista
urzgdzen sieciowych z adresami IP w tej samej sieci co
router.

. Sprawdz dane adresu MAC i wybierz urzadzenie do
konfigurowania.

. Kliknij przycisk [Auto Set].
Zostanie wyswietlone okno [Auto Setting] z podanymi
wartoéciami adresu IP, maski podsieci i bramy.

. Wpisz hasto uwierzytelniajgce dostep do kamery i Kkliknij
przycisk [OK]. Konfiguracja zostata zakonczona.

[.g = Hasto dostgpu do kamery jest identyczne z hastem logowania
uzytkownika ,admin”.
Domysina wartos¢ ,4321”.

= VNP port stuzy do sterowania transmisjg wideo.
Domyélna wartos¢ ,4520".

Uwaga dotyczgca konfiguracji za pomoca instalatora

. CER) e | e
Auto Setting 3]
~Metwark Information
IP Address |
Subnet Mask  [TT2ER T TPRET TEEE D
Gateway e . T . 0 o 0
[+ IP Sefting [~ Part Mapping
—Password
I

T o

Cancel

1. Jesli do rutera podtaczone sg co najmniej dwie kamery sieciowe, nalezy skonfigurowac ich adresy IP i

porty inaczej.
Kategoria Kamera 1 Kamera 2
IP Address 192.168.1.100 192.168.1.101
Ustawienia zwiazane z IP | Subnet Mask 255.255.255.0 255.255.255.0
Gateway 192.168.1.1 192.168.1.1
Ustawienia zwigzane z HTTP Port 8080 8081
portem VNP Port 4520 4521

2. Jezeli opcja <HTTP Port> ma inng warto$¢ niz 80, aby méc uzyskac dostep do kamery, nalezy podac

numer <Port> w pasku adresu przegladarki internetowej.

Np. http://Adres IP: Port HTTP = http://192.168.1.100:8080)

20_ Konfiguracja sieciowa



Jak skonfigurowaé w przypadku dynamicznego adresu IP

Uwaga dotyczaca konfiguracji dynamicznego adresu IP

Dynamiczne adresowanie IP umozliwia efektywne korzystanie z zasobow adresow IP. Wymagane jest w
przypadku przypisywania adresow IP za pomoca serwera DHCP w Srodowisku sieci lokalnej, gdy adres IP
jest przypisywany za pomocg funkcji DHCP routera w sieci lokalnej lub gdy kamera jest podtagczona do
modemu obstugujacego DHCP.

n = Jesli kamere skonfigurowano na korzystanie z dynamicznych adresow IP, program komputera monitujgcego w
lokalnym Srodowisku sieciowym lub w lokalizacji zewnetrznej moze nie wykry¢ kamery sieciowej. Moze to by¢
spowodowane tym, ze adres IP i port zostat zmieniony w przypadku wytaczenia i wiaczenia zasilania routera lub w
przypadku jego przywrocenia po usterce.

Aby rozwiazac tego typu problemy, zalecamy skonfigurowanie przekazywanie portow do routera wyzszej warstwy.
Patrz ,Jak skonfigurowa¢ przekazywanie portéw”, aby dowiedziec sie wiecej o funkcji przekazywania portw.
(Strona 22)

Jak sprawdzac¢ i konfigurowa¢ dynamiczny adres IP

1. Uruchom Instalator IP na komputerze komputera do
konfiguracji adresu IP.

2. Kiiknij przycisk [Search].
Zostanie wyswietlona lista urzadzen sieciowych z adresami
IP przypisanymi przez funkcje DHCP w tej samej sieci co

router.
3. Sprawdz dane adresu MAC i wybierz urzadzenie do - S
konfigurowania. _
Manual Setting 3]
4. Kiliknij przycisk [Manual Set]. W wySwietlonym oknie mozna | ~sderese——— P —
sprawdzi¢ przypisany przez DHCP adres IP. MAC Address HiER I
IP Address
5. Kiiknij przycisk [OK]. Konfiguracja zostata zakonczona. Subnet Mask

Gateway

'.g = Hasto dostgpu do kamery jest identyczne z hastem logowania _

uzytkownika ,admin”. —
Domyslna wartos¢ ,4321”.

(Passwnrd

= Port HTTP uzywany jest do podtgczania kamery za pomoca przegladarki Internetowej.
DomysIna wartos¢ ,80”.

= Port VNP stuzy do sterowania transmisjg wideo.
Domy$lna wartos¢ ,4520".
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Konfiguracia sieciow

JAK SKONFIGUROWAC PRZEKAZYWANIE PORTOW

Czym jest przekazywanie portow?

W przypadku korzystania z dynamicznego przypisywania adresow P za pomocg funkcji DHCP routera
funkcja przekazywania portow umozliwia routerowi przypisywanie statycznego adresu IP do okreslonegj
kamery sieciowej, gdy program komputera monitorujgcego podtgcza sie do okreslonej kamery sieciowe;.
Ponadto gdy zasilanie routera zostanie przerwane lub router zostaje przywrécony do dziatania po usterce i
jego adres IP i port zostang zmienione, zapobiega sytuacii, w ktorej program komputera monitorujgcego
nie moze znalez¢ kamery sieciowe;.

n = Gdy program komputera monitorujacego taczy sie z kamerg w sieci wewnetrznej za pomocg serwera DDNS,
przekazywanie portow jest konieczne. Jesli adres IP i port kamery sieciowej nie zostang skonfigurowane z funkcjg
przekazywania portow, potaczenie bedzie niemozliwe.

Zewnetrzny komputer
do obstugi zdalnej

[0}

Przypisywanie
portéw w funkcji
przekazywania portow
Ll il | ——————————————— 1
[ [
I porty XXX ] 4 porty YYY 1
[ [
: Kamera sieciowa1 | -+ | Kamera sieciowa n :
[ [
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Serwer
DDNS

Zewnetrzny komputer
do obstugi zdalnej

Router

v

v

Kamera sieciowa 1

Kamera sieciowa n

Konfigurowanie opciji Przekazywanie zakresu portéw dla kilku kamer sieciowych

W przypadku podtgczenia kilku kamer sieciowych do jednego Ruter szerokopasmowy nalezy przekierowac
port TCP 943 rutera do portu TCP 943 podtagczonej kamery.

Uzytkownik

g

Internet

2

Ruter szerokopasmowy
Poczatek | Koniec Protokot Adres IP
943 943 TCP 192.168.1.100
3000 3000 TCP/UDP | 192.168.1.100
3001 3001 TCP/UDP | 192.168.1.101
4520 4520 TCP/UDP | 192.168.1.100
4521 4521 TCP/UDP | 192.168.1.101
8080 8080 TCP/UDP | 192.168.1.100
8081 8081 TCP/UDP | 192.168.1.101

&

&

Kamera 1 (192.168.1.100)

Port HTTP 8080
Port urzadzenia 4520
Port RTSP 3000
Port serwerazasad| 943

Kamera 2 (192.168.1.101)

Port HTTP 8081
Port urzadzenia 4521
Port RTSP 3001
Port serwerazasad| 943

'.g = Port TCP 943 przeznaczony jest dla serwera zasad aplikacii Silverlight kamery, nie mozna zmienia¢ portu zasad
aplikacji Silverlight kamery.

= Ustaw recznie w menu konfiguracji routera w celu ustawienia przekazywania portu.

Przekierowanie portéw moze zosta¢ ustawione bez dodatkowych ustawien routera, jezeli router obstuguje funkcje
UPnP (Universal Plug and Play).
Po podtaczeniu kamery sieciowej, ustawi¢ <Szybkie polgczenie> ustugi <Samsung DDNS> na <wt.> w menu
“Setup — Network — DDNS”.
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<Konfiguracja sieciowa

Sposoéb konfigurowania routera CISCO

1. Zmenu Konfiguracja Ruter szerokopasmowy, wybierz opcje R
<Applications & Gaming> - <Port Range Forward>. Ky
W celu ustawienia przekazywania zakresu portéw dla rutera
innego producenta nalezy zapoznac sie z instrukcjg obstugi
tego Ruter szerokopasmowy.

2. Wybierz opcje <TCP> oraz <UDP Port> dla kazdej kamery
podtaczonej do Ruter szerokopasmowy.
Kazdy numer portu rutera szerokopasmowego powinien
by¢ dopasowany do numeru podanego w sekcji <Setup>
- <Network> - <Port> z menu przegladarki sieciowej kamery.

3. Po zakonczeniu kliknij opcje [Save Settings].
Ustawienia zostang zapisane.

fg = Powyzsze przyktadowe instrukcje podane sg w oparciu o Ruter szerokopasmowy firmy CISCO.

= Ustawienia mogq by¢ rozne, w zaleznosci od Ruter szerokopasmowy.
Aby uzyskat wigcej informacii, patrz instrukcja obstugi odpowiedniego rutera.
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Ustawianie adreséw IP stron kazdego producenta routera i sposobu logowania do routera

(£/) = Nastepujace dane zostac zmienione przez producentéw.

Producent routera Ustalanie adresu IP strony ID / hasto

Samsung http://192.168.123.254 admin/admin

Zio http://192.168.10.1

Wavecast http://192.168.200.254 admin/admin

http://192.168.25.1

Linksys http://192.168.1.1 admin/1234 [puste])/admin

Belkin http://192.168.2.1

Netgear http://192.168.0.1 admin/password
admin/1234

Netop http://192.168.0.1 admin/admin

Neple http://192.168.10.1 admin

Levelone http://192.168.123.254

NETWEEN http://192.168.1.1 admin/admin

NEXT http://192.168.100.1

http://192.168.0.1

Imation http://192.168.10.1

ASUS http://192.168.10.1

SMC http://192.168.2.1 smcadmin

iptime http://192.168.0.1

QookHub http://172.30.1.254 ktuser/megaap

HomeHub http://172.30.1.254:8899 ktroot/nespot

LGU+ (nazwa modelu NAPL, CAPL) http://192.168.123.254 admin

MyLGtv http://192.168.219.1 user/power
admin/power

Sktelesys http://192.168.15.1:62207 root/skb_ipdcp

SK broadband(DVW-2000N) http://192.168.25.1 admin/admin

SKtv (MW-2010R) http://192.168.20.1 admin/skbiptv
root/1234 ub admin

Anygate http://192.168.10.1

Buffalo http://192.168.11.1 root/blank

Unicorn http://192.168.123.254 admin lub admin/admin

LG axler http://192.168.10.1

D-link http://192.168.0.1 admin/blank
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<Konfiguracia sieciowa

Jak przej$¢ do menu przekazywania portéw kazdego producenta routera

(£/) = Nastgpujace dane zostac zmienione przez producentow.

Producent routera Przejdz do kolejnych menu
Samsung Advanced Settings —= Forwarding — Virtual Server (Port forwarding)
Zio NAT = Port forwarding
Wavecast Advanced Settings = Port forwarding, Firewall = Port forwarding
Linksys Applications & Gaming = Port Range Forward
Belkin Firewall = Virtual Server
Netgear Advanced = Port forwarding = Add Custom Service
Netop Firewall = Virtual Server
Neple Advanced feature settings = Virtual server
Levelone Forwarding rule = Virtual server
NETWEEN Advanced settings = NAT = Port forwarding
NEXT NAT = Virtual server (Port forwarding)
Imation Advanced feature settings = Virtual server
ASUS NAT settings = Virtual server
SMC Advanced settings = NAT = Virtual server settings
iptime Administrative tools = Advanced settings = Port forwarding settings
Qooktiub Advanced settings = Traffic management = Port forwarding settings
HomeHub

LGU+ (nazwa modelu NAPL, CAPL)

Advanced settings —» NAT settings — Port forwarding

MyLGtv

Network settings = NAT settings = Port forwarding u dotu

Sktelesys Firewall = Policies = Port Forwarding

SK broadband (DVW-2000N) Firewall = Port forwarding

SKtv (MW-2010R) NAT = Port Forwarding

Anygate Expert settings = Traffic management = Port forwarding

Buffalo Game port = Port forwarding

Unicorn Virtual server = Port forwarding, Port forwarding — Virtual server
LG axler Advanced menu = Port forwarding

D-link Advanced — Port forwarding (ub virtual server)
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LOGOWANIE

Logowanie przy taczeniu z kamera sieciowa.

Potfaczenie kamery (logowanie) za pomocg Instalatora IP
1. Uruchom Instalator IP.

2. Kiiknij przycisk [Search], aby wyszuka¢ podfgczone kamery.

3. Wybierz kamere sieciowa, ktéra chcesz podtaczyc, i kliknij ja
dwukrotnie.
Zostanie uruchomiona przegladarka internetowa.

4. Po wyswietleniu okna logowania wpisz wartosci w polach e i
<User name> i <Password>.

Potaczenie kamery (logowanie) za pomoca przegladarki internetowej

1. Uruchom przeglaldarke internetowq. ¢ g /192,168, 1100/ - Windows Internet Explorer
G- e mEmum

2. Wpisz adres IP kamery sieciowej w pasku adresu. :

Np. Adres IP (IPv4): http://192.168.1.100 Y
Adres IP (iPv6): [2001:230:abcd:ffff:0000:0000:ffff:1111] [’ -

3. Jesli portem HTTP nie jest ,80”, wprowadz adres IP i
numeru portu HTTP kamery sieciowe.
Np. Wpisz ,http://192.168.1.100:8080” T 1931601100 Pl s
4. Po wyswietleniu okna logowania wpisz warto$ci w polach ;::: al ]
<User name> i <Password>. ey
=
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<onfigur eCIow
Opis dziatania serwera DDNS

1. Wiecej informagji dotyczacych DDNS
- adres URL DDNS: http://www.samsungipolis.com/Product ID
2. Dziatanie serwera DDNS

® Aby korzysta¢ z serwera DDNS firmy Samsung, odwiedz strone gtéwng iPOLIS (www.samsungipolis.
com) i zaloguj sie na stronie uzywajac identyfikatoréw produktow kamery 1/kamery 2.

@ Uzyskaj cztonkostwo i zarejestruj produkt na serwerze DDNS.

® Podtacz kamere 1/kamere 2 za pomoca przegladarki internetowsj.

Mozna zaznaczy¢ opcje aktywagji funkcji Samsung DDNS w menu konfiguracji DDNS w celu korzystania
z DDNS.

@ = Kamera okresowo wysyta wtasny adres IP do serwera DDNS w sieci po zarejestrowaniu Identyfikatora produktu w
serwerze i uaktywnieniu opcji DDNS kamery.

= Qdy zewnetrzny komputer monitorujacy probuje potaczy¢ sie z kamerg 1/kamerg 2 w celu monitorowania, taczy sig z
serwerem DDNS w celu uzyskania najnowszego adresu kamery 1/kamery 2.

= Zewngtrzny komputer monitorujacy otrzymuje najnowszy adres IP od serwera DDNS i taczy sie z kamerg 1/kamerg 2
korzystajac z najnowszego adres IP w celu odbierania obrazu wideo.

Zarejestruj produkt na serwerze DDNS.

@ Serwer @
DDNS J

Podfgcz kamere 1/kamere 2 przez przegladarke i zaznacz
opcje aktywacji Samsung DDNS.

Zewnetrzny komputer

i ! Kamera 1/kamera 2 okresowo wysyta swoj adres IP do
| do obstugi zdalnej

serwera DDNS.

taczy sig z serwerem DDNS w celu otrzymania
najnowszego adresu kamery 1/kamery 2.

Zewngtrzny komputer monitorujgcy otrzymuje najnowszy
adres IP od serwera DDNS i fgczy sie z kamera 1/kamerg
2 korzystajac z najnowszego adres IP w celu odbierania
obrazu wideo.

] | &) (e | ][]

h |
o

1 —| 1
A4 A4
Kamera Kamera
sieciowa 1 e sieciowa n
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Logowanie do kamery ze zdalnego komputera przez serwer DDNS

Rejestracja przy uzyciu DDNS

1. Odwiedz strong internetowg iPOLIS (www.samsungipolis.
com) i zaloguj sie do utworzonego konta.

2. Na gornym pasku menu wybierz opcje <DDNS SERVICE>
- <MY DDNS>.

3. Kiiknij [PRODUCT REGISTRATION].

4. Wpisz identyfikator produktu.
= Nalezy dwukrotnie sprawdzi¢ wprowadzony identyfikator.

5. Wybierz opcje <CLASSIFICATION> i wpisz <MODEL
NUMBER>.

6. W razie potrzeby opisz lokalizacje produktu.
7. Kiiknij opcje [REGISTRATION].

-

o SIGN UP OO et - IR

Wslcome to the POLIS website.
W shor st v Vo cners o Ao LIS emar orsshcts T e i ervicen, plaas regue st

o o Sarvicn

Current product et i displaysd.
T Ty m——p——

Pt MODN. WD  FBAS vEw s

-

@ MY DONS Dern o e« doTECAR

Fagister & new IFOUS produc and marage your videos in real tims.
Marsdamery bt
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<Konfiguracja sieciowa

Uzyskiwanie dostepu do kamery sieciowej podiaczonej do sieci lokalnej.
Poniewaz korzystanie programu instalujgcego IP na komputerze zdalnym nienalezgcym do klastra sieciowego
rutera szerokopasmowego jest niedozwolone, dostep do kamer mozna uzyskaé przez sie¢ routera

szerokopasmowego za pomocg adresu DDNS URL kamery.

1. Aby mozliwe byto uzyskanie dostepu do kamery w sieci routera szerokopasmowego, nalezy ustawi¢

przekazywanie zakresu portow rutera szerokopasmowego.

2. Uruchom przegladarke internetowa na zewnetrznym komputerze monitorujgcym.

3. Wpisz adres URL serwera DDNS (http://www.samsungipolis.com/Identyfikator produktu) w pasku adresu w

celu potaczenia z kamera.

4. Po wyswietleniu okna logowania wpisz wartosci w polach <User name> i <Password>.

Logowanie

Przy kazdej probie uzyskania dostepu do kamery zostanie wy$wietlono okno logowania.Wprowadz ID

uzytkownika i hasto, aby uzyska¢ dostep do kamery.

1. Wpisz stowo ,admin” w polu <User Name>.
ID administratora ,admin” jest state i nie mozna go zmienic.

2. Wpisz cigg ,4321” w polu <Password>.

3. Kiiknij przycisk [OK].
Jezeli logowanie sie powiodto, zostanie wySwietlony ekran
aplikacji Live Viewer.

m = DomyslIny ID uzytkownika to ,admin”, a domysine hasto to
43217,

= W celu zapewnienia bezpieczenstwa nalezy zmieni¢ hasto w
menu <System> - <Uzytk.>.

= Korzystanie z domysinego hasta moze grozi¢ wiamaniem, dlatego
po zainstalowaniu tego produktu zaleca sie zmiang hasta.
Nalezy pamietac, ze za bezpieczenstwo i inne zwigzane z tym

Connect to 192.168.1.100

The serwer 192,168, 1,100 at iPolis requires a username and
password.

User name: | [« v |

Password: | |

[CIremember my password

L o] ] [ Caneel

kwestie, spowodowane niezmienieniem hasfa odpowiedzialno$¢ ponosi uzytkownik.
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ZAINSTALOWANIE PROGRAMU WYMAGANEGO DO URUCHAMIANIA
PRZEGLADARKI PO POLACZENIU DO KAMERY SIECIOWEJ

Instalacja Aplikacji Silverlight Runtime

Jesli dany komputer nie ma zainstalowanej aplikacji Silverlight Runtime lub ma zainstalowana starg wersje,
podczas proby uzyskania dostepu do przegladarki internetowej nastgpi automatyczne przekierowanie do

strony, z ktérej mozna zainstalowa¢ aplikacje Silverlight Runtime.

Instalacja w systemie operacyjnym Windows
1. Kiiknij opcje <Click Here>.

2. Po wyswietleniu okna z poleceniem pobrania pliku, kliknij
<Run>.

3. Po zakonczeniu pobierania kliknij <Run>.

4. Zostanie wySwietlona strona instalacii aplikacii Silverlight

Runtime. Kliknij opcje <Install now>, aby rozpocza¢ instalacje.

5. Po zakonczeniu kliknij <Close>.

File Download - Security Warning,
Do you want to run or save this file?

Mame: Silvetlight.exe
Type: application, 7,63 MB

From: 192.168.1.100

[ Bun ][ Save ]L Cancel |

P “While hles from the Intermet can be usetul, thiz file type can
@ potentially ham pour computer. [f you do not tust the source, do not
run or save this software. What's the risk?

Internet Explorer - Security Warning

Do you want to run this software?
Mame: Microsoft Siverlight Installer
Publisher: Microsoft Corporation

[¥] More aptions Don't Run

il files from the Intemet can be useful, this file type can potentially harm
aur computer. Orly run saftware From publishers yau Erust, What’s the risk?

Install Silverlight

B By clicking Install now you accept the Sitverlight
\ license agresment.
wiew the Silverlight License Adreernent

Microsoft* Silverlight updates automatically.

Si |Ver|ig ht wiew the Silverlight Privacy Statement
)

Installation successful

V Y¥ou may have ta refresh (FS) the

web page for these changes to take
Microsoft- affect,

Silverlight

)
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Instalacja w systemie operacyjnym MAC

1. Uruchom plik z rozszerzeniem ,,.dmg”.

2. Uruchom automatycznie utworzony plik z pakietem instalacyjnym, z

. » —
rozszerzeniem ,.pkg’. ﬁ

Silverlight_Developer.pkg

3. Kiiknij <Continue>.
| é This package will run a program to E""‘""
devermine if the software can be installed.
& introduct Yo keep your compter seeure, vou sbeuld soly ren . You
1 rogeams o install soltwace from & trested source, @ p and
@ Licetise yea'te Aot sure about this softeare’s saurce, chick
1 Cancel 19 5159 the progeam and the instafasin.
® Destinatid FLr T
® imatallatia _ Cancel | [Emninie)
@ Irostallition
® Summary
! :\ 5
Silverlight
! = Go Bark Conimue

4. Wybierz zadany jezyk na ekranie wyboru jezyka i Kliknij

<Continue>.
o Licansa P " ]
@ Orstination Selset Statement to kam more
# installation Type MICROSOET SOFTWARE LICENSE TERMS
@ inataflation MCROSOFT SLVENLIGHT
v Theves Somian I arm AN agieeirant batwmen Meromoly
@ Summady Corporaton {or based on whete you bve, one of s afflates) ard
wou, Pease read themn. They ancly 1o the software named above,
Wi includes. th meds on which you receved &, arry. The tenms
aka sooky o sy Moot
* uncates (ncudng but not imited o bug fees, patches, uodsies,
. b pgrades. tome
A ) software, colecinely caled Lodater'),
* supplements.
+ inemet-based sarvices. and
) = Bppor senvoes
ugrw = for Wi software, uniess offer teems accompany fhove dems. I o,
Silverlight: | foe e seo.

[ pom. | [ save. | | cobak || Continue

5. Kiliknij <Agree>. W
To continue installing the saftwars you must agres to the terms

of the software license agreement.

® int
® Lio Click Agrer to continue or click Disagree to cancel the installation ]
. and gua the imtaller.
. e
- i - SR
| Read License | | Dusagres | Agres
® i et

an you bve, one of tes]
you. Please read them. They agely 1o the software named above,
which Inchudes the mada an Which you recavaa i, @ any. The tames
also apgly i ary Morossl.
* wipdinies (ncadng bt not Mmmmm.e:m\

ey, varsons,
soltware, colectively caled "updites,
* BUEANL

+ internet-based services. and

® Summary

V

Silverlight

B
for ths software, uriess ofher terms accompany Those tems. if s,
these lems aevdy.

[ prne, || Swe. | | GaBack || Continue |

32_ Konfiguracja sieciowa



6. Kiiknij <Install>.

7. Wprowadz hasfo konta, do ktérego jeste$ aktualnie
zalogowany, a nastepnie Kliknij <Install Software> i przejdz
dalej do kolejnego kroku.

8. Po zakonczeniu kliknij <Close>.

 Imtroduction

© License
 Destination Select
® Installation Type

® Imitallation

® Summary

2
|mer!ight'

1

L

Chick Install to perform a standard installation of
this saftware on the disk Maetintosh HD".

Charge Install Locavian. |

| Goback | | install

o

—

0\ Installer is trying to install new software. Type

your password to allow this.

Password: [| l

Name: ‘admin |

[Cancel E""' are |

# Introduction

® License
 Dastination Sebect
 Installation Type
& Installation
 Summary

Siiverlight

Tha installatien was eamploted sucenssiully.

Saverfight for Dewslopers wae installed successfully.

Phesse un

configune Siveright debngging.
hase o rastart your
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<Konfiguracja sieciowa

Instalacja Dodatku STW WebViewer

W momencie pierwszego faczenia z kamera wy$wietlony zostanie komunikat instalacyjny. Nastepnie nalezy
zainstalowa¢ wymagany dodatek WebViewer, aby uzyska¢ dostep do kamery i za jej pomoca sterowac

nagraniem wideo w czasie rzeczywistym.

1. Podczas pierwszego wejscia na strone monitoringu,
wys$wietlana jest strona instalacji. Aby rozpocza¢ instalacje,
klikng¢ w [Click Here]

al_.,;'s T R L [ T L

Netwerk Camers Webewes Plups [nstallenon Update.

Click Hipe

= Jezeli w Internet Explorer status pobierania pliku do instalacji wtyczki jest zawieszony po osiggnieciu na 99%, powtorzy¢
operacje po wybraniu “Wytacz filtr Smart Screen” w “Narzedzia — Filtr Smart Screen”.

2. Klikna¢ w [Run] na oknie dialogowym.

3. Kiikna¢ [Yes] na oknie dialogowym zawierajgcym komunikat,
ze wszystkie okna przegladarki zostang zamkniete.

4. Gdy zainstalowana jest stara wersja wtyczki Web Viewer,
ukaze sie okno z komunikatem, ze stara wersja zostanie
usunieta.

Klikna¢ [Yes] na oknie dialogowym.

w = Kroki 4 i 5 moga zosta¢ pominigte, jezeli nie zainstalowano
wtyczek Web Viewer.

5. Kilikna¢ [OK].
Poprzednia wersja wtyczki Web Viewer zostata usunieta.

34_ Konfiguracja sieciowa
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S ———— ) e -]

(S ———S——.
STWWebViewer for Windows 1.0.93 Setup 23

@ All browser windows will be closed. Do you want to proceed?

[ STWWebViewer for Windows 1.0.93 Uninstall -

@ STWWebViewer for Windows 1.0.93 will be uninstalled.

e ) e
(G STwieoviewer for Windows 1092 Unirstall | [z

@ STWWebViewer for Windows 1.0.93 uninstallation completed.




6. Klikna¢ [Install] aby rozpocza¢ instalacje wtyczki Web Viewer.

7. Kilikna¢ [Finish)].
Instalacja wtyczki STW Web Viewer jest zakonczona.

(37 STWWebViewer for Windows 10.93 Setup [E=sF=n

Welcome to the STWWebViewer for
Windows 1.0.93 Setup Wizard

Welcome to Samsung Techwin Network Camera Webviewer
Installation.

Please make sure all opened browsers are completely dosed.

i

J

(37 STWWebViewer for Windows 10.93 Setup [E=8EcR
Completing the STWWebViewer for
Windows 1.0.93 Setup Wizard

STWWebViewer for Windows 1.0.93 has been installed on
your computer.

Click Finish to dose this wizard.

o =
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Konfiguracja sieciowsa

Korzystanie z Ekranu na Zywo

2 Admin

Element Opis
Monitorowanie Przejscie do ekranu monitorowania.
Odtwarzanie Przejscie do ekranu monitorowania odtwarzajgcego dane nagrane w pamigci SD.
Ustawienia Przejscie do ekranu konfiguracji.

Wyswietla obraz wideo na zywo na ekranie.

Ekran przegladarki| = Funkcjg zoomu cyfrowego na ekranie przegladarki mozna rowniez wiaczyG przy uzyciu kotka
myszy.

Umozliwia wybor typu profilu w opcji <Profil wideo> w menu konfiguracji <Video & Audio>.

Typ profilu Po podfgczeniu przegladarki Web Viewer wySwietlone zostang informacje o aktualnie
uzywanym profilu.

Optymalizacja Rozmiar wideo kamery zostanie dopasowany do rozmiaru okna przegladarki Web Browser.

3 |©)|@)|N]|[e| (@ | (&) |-

ekranu
Ustaw Rozdzielczos¢ wideo kamery zostanie ustawiona na 640x480. Nacisnij ponownie, aby przywrdcic
rozdzielczo$¢ rozdzielczos¢ domysing.
Petny ekran Wigcz maksymalny rozmiar wySwietlacza dla biezacego filmu wideo.
Przechwytuj Zapisuje zrzut w postaci pliku obrazu w formacie .bmp Iub .jpeg.
Sterpwgnle Wiaczy¢ dzwiek oraz mikrofon oraz ustawi¢ gtosnosc.
dzwigkiem/ P
. Tylko gtoSnos¢ moze byc regulowana.
mikrofonem

Wyjscie alarmu Wigcz port wyjscia alarmu.

Ukryj menu
kontekstowe

S=

Menu kontekstowe znajdujgce sie w lewym rogu zniknie (pozostanie tylko jego ikona).
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WEB VIEWER-NETWORK SETUP

Interfejs

1. Zmenu Setup wybierz karte <Network (=l )>.
2. Kliknij opcje <Interfejs>.
3. Ustaw opcje <Interfejs> i <Ustaw. IPv6> zgodnie z
wymaganiami.
* Typ IP : Wybierz typ pofgczenia IP.
- Reczny : Wprowadz Adres IP, Maske podsieci, Bramke,
DNS1 i DNS2.
- DHCP : Wprowadz DNS1 i DNS2.
- PPPoE : WprowadZ DNS1, DNS2, ID oraz Hasto.
= W przypadku wyboru ustawienia <Reczny> nalezy recznie
wprowadzi¢ adres IP, maske podsieci, bramke, DNS 1 2.
e Adres MAC : Wyswietla adres MAC.
e Adres IP : Wyswietla biezgcy adres IP.
e Maska podsieci : Wy$wietla parametr <Maska podsieci> dla ustawionego IP.
e Brama : Wyswietla parametr <Brama> dla ustawionego IP.
e DNS1/DNS2 : WySwietla adres serwera DNS (ang. Domain Name Service).

IFOVHNOIANOM NvdM3 @

4. Konfiguruj opcje <Ustaw. IPv6>.
= Wybierz ustawienie <Uzyj>, aby uzywa¢ adresu IPv6.

e Domysliny : Uzyj domy$inego adresu IPv6.
e DHCP : Wyswietl adres IPv6 uzyskany z serwera DHCP i go zastosu.
e Reczny : Wprowadz recznie adres IP i brame i je zastosui.

5. Po zakonczeniu konfiguracii kliknij polecenie [Zastosu;j ( =2 ).
n = System adresow IP zostanie przestawiony na domysiny DHCP. Jeli nie zostanie znaleziony zaden serwer DHCP,

automatycznie zostang przywrdcone poprzednie ustawienia.

= Po zakonczeniu edytowania kliknij [Zastosu;j ( IEZZ= )], aby zastosowac zmiany, a przegladarka zostanie zamknigta.
Po chwili podtgcz ponownie przy uzyciu zmienionego adresu IP.
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Port

1. Z menu Setup wybierz karte <Network (=1 )>.
2. Kliknij opcje <Port>.
3. Wypetnij kazda pozycje menu Port zgodnie z wymogami.

= Niedostepne s wartosci portu od 0 do 1023 i port 3702.

e Port HTTP : Port HTTP uzywany do uzyskiwania dostepu
do kamery za pomoca przegladarki internetowe;.
Wartos¢ domysina to 80(TCP).
= Ustawienie portu HTTP dla przegladarki Safari i Google Chrome

na 65535 jest okreslone przez zasady bezpieczenstwa jako
niedozwolone.

e Port urzgdzenia : Ustaw port stuzacy do przesyfania sygnatow wideo za pomoca protokotow Samsung.

e Port RTSP : Uzywany do przesytania obrazéw wideo w trybie RTSP; warto$¢ domyséina to 554.

e Port strumienia internetowego : Uzywany do przesytania obrazéw wideo do przegladarki internetowej;
warto$¢ domysina to 4520.

e Port Silverlight policy : aplikacja Silverlight jest uzywana do uzyskiwania pozwolenia na podtgczenie do
sieci; domysine ustawienie to 943.

'.g = W przypadku zmiany portu HTTP przegladarka zostanie zamknigta.

4.

0d tej pory adres powinien zawiera¢ nowo przydzielony port HTTP, na koncu ktdrego znajdowac sig bedzie adres IP.
np. Adres IP: 192.168.1.100, port HTTP : Przydzielony 8080 — http://192.168.1.100:8080
(Jesli port HTTP zostat ustawiony na 80, nie ma potrzeby podawania numeru portu)

= Zakres portow strumienia internetowego wynosi od 4502 do 4534. Jesli wartos¢ Port urzadzenia zawiera sig w tym
dostepnym zakresie, port strumienia internetowego powinien by¢ taki sam jak port urzadzenia.

= Nie mozna zmienia¢ portu serwera zasad aplikacji Strumienia internetowego/Sliverlight kamery.

Po zakonczeniu konfiguracii kliknij polecenie [Zastosu;j ( IE2221 )].

DDNS

DDNS to skrét od ang. Ustuga dynamicznego nazywania domen, ktéra przeksztatca adres IP kamery na ogdéing
Nazwe hosta, aby uzytkownik mogt jg tatwo zapamigtac.

1.

2. Kiliknij opcje <DDNS>.
3.
4. Wypetnij pozycje DDNS zgodnie z wybranym typem.

Z menu Setup wybierz karte <Network (=] )>.

Wybierz typ potagczenia <DDNS>.

e Samsung DDNS : Wybierz te opcje w przypadku
korzystania z ser wera DDNS dostarczonego przez
Samsung Techwin.

- ID produktu : Wprowad?z identyfikator produktu
zarejestrowanego w ustudze DDNS firmy Samsung.
service.

- Szybkie potaczenie : Automatycznie ustawia przekierowanie portu w przypadku uzywania wraz z
obstugiwanym ruterem UPnP.
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e Publiczny DDNS : W przypadku korzystania z serwera publicznego DDNS wybierz jeden z dostepnych
serwerdw publicznych DDNS.

- Ustuga : Wybierz zadany serwer ustug publicznych DDNS.

- Nazwa hosta : Wpisz nazwe hosta zarejestrowanego na serwerze DDNS.
- Nazwa uzytk. : Wpisz nazwe uzytkownika serwera DDNS.

- Hasto : Wpisz hasfo dostepu do serwera DDNS.

5. Po zakonczeniu konfiguraciji Kliknij polecenie [Zastosuj ( IEZZ )).

n = W przypadku wyboru opcji <Szybkie potaczenie> nalezy wybrac ustuge Samsung DDNS.

Aby potfaczy¢ sie z DDNS firmy Samsung z menu konfiguracji kamery
1. Ze strony konfiguracji DDNS ustaw opcje <DDNS> na
<Samsung DDNS>.

2. Wpisz nazwe <ID produktu> podangprzy rejestracii
identyfikatora produktuna stronie DDNS.

3. Kiiknij polecenie [Zastosu;j ( 22221 )]
Jesli potgczenie zostanie pomyéinie nawigzane, na ekranie
zostanie wyswietlony komunikat <(Udana)>.

Konfigurowanie serwera publicznego DDNS w menu Ustawienia kamery
1. Otworz strone ustawien DDNS i wybierz <Publiczny DDNS> dla opcji <DDNS>.
2. Wprowadz nazwe hosta odpowiedniej strony, nazwe uzytkownika i hasto.

3. Kiliknij przycisk [Zastosu;j ( 222 )]
Jesli potgczenie zostanie prawidtowo nawigzane, zostanie wysSwietlony komunikat <(Udana)>.

4. Po zakonczeniu konfiguraciji Kliknij polecenie [Zastosuj ( IEZ= )).
= Aby prawidtowo skorzysta¢ z ustugi DDNS, wymagana jest konfiguracja DDNS oraz konfiguracja przekierowania portu rutera.

Informacje dotyczace konfiguracji przekierowania portu mozna znalez¢ w rozdziale ,Jak skonfigurowac przekazywanie
portow”. (strona 22)
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Filtrowanie IP

Uzytkownik moze utworzy¢ liste adresow IR, z ktorych bedzie mozna uzyska¢ dostep do serwera.
1. Z menu Setup wybierz karte <Network (=1 )>.
2. Kliknij opcje <IP filtering>.

3. Wypierz <Filtering type>.
e Zabron : Wybor tej opcji uniemozliwi dostep z adreséw 1P
dodanych do listy filtrowania.
o Zezwalaj : WybOr tej opcji zapewni dostep tylko z adreséw
IP dodanych do listy filtrowania.
4. Kliknij przycisk [Dodaj ( ).
Zostanie utworzona lista adresow IP.

5. Wpisz adres IP, ktéremu chcesz zapewni¢ dostep lub zabroni¢ dostepu.
Po wprowadzeniu adresu IP i prefiksu z prawej strony kolumny z zakresem filtrowania zostanie wyswietlona
lista dostepnych adresow IP.

[.g = W przypadku wyboru opcji <Zezwalaj> dla pozycji Filtrowanie adreséw IP oraz ustawienia <Uzyj> dla opcji <Ustaw.
IPv6>, <Interfejs>, nalezy przydzieli¢ zaréwno adres IPv4 i IPv6 konfigurowanego komputera.

= Adres IP komputera, uzywany przy biezacej konfiguracii, nie moze zosta¢ dodany do opcji <Zabron>. Mozna go doda¢
do opcji <Zezwalaj>.

= W kolumnie filtrowania zostang wySwietlone tylko te adresy IP, dla ktorych zostata ustawiona pozycja <Uzyj>.

6. Wybierz adres IR, ktdry chcesz usung¢ z listy.
Kliknij przycisk [Usun ( IEEZEZH )).

7. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( IEZZ )).

SSL

Uzytkownik moze wybra¢ system bezpiecznego potgczenia lub zainstalowa¢ w tym celu certyfikat publiczny.
1. Zmenu Setup wybierz karte <Network (=] )>-
2. Kiiknij opcje <SSL>.

3. Wybierz system bezpiecznego potgczenia.
= Aby uzyskac dostep do kamery w trybie HTTPS, nalezy wpisa¢

adres IP kamery w postaci ,https://<KAMERA_IP>".
Jesli konfiguracja ustawien przegladarki Web Viewer w trybie
HTTPS przy uzyciu przegladarki Internet Explorer nie powiodta sie,
opcje internetowe nalezy edytowa¢ w ponizszy sposob: <Menu —
Narzedzia — Opcje internetowe — Zaawansowane —
Zabezpieczenia — Odznacz TLS 1.0 i zaznacz TLS 1.1, TLS 1.2>

4. Wyszukaj certyfikat publiczny, ktéry chcesz zainstalowaé w kamerze.
Aby zainstalowa¢ certyfikat w kamerze, nalezy wpisa¢ nazwe certyfikatu (moze zostac arbitralnie przypisana
przez uzytkownika), plik certyfikatu wydany przez instytucje oraz plik klucza.

= Pozycja <HTTPS (Tryb bezp. potaczenia korzystajacy z publ. certyfikatu)> bedzie dostepna dopiero po
zainstalowaniu certyfikatu publicznego.

5. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 2222 )]
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Instalacja certyfikatu
1. Wpisz nazwe certyfikatu.

2. Wybierz plik certyfikatu, ktéry ma zostac¢ zainstalowany i klucz certyfikatu, a nastepnie kliknij przycisk
[Zainstaluj ( ).

Usuwanie certyfikatu
1. Kiiknij przycisk [Usun ( IEEEE )] button.
2. Aby usuna¢ certyfikat publiczny, nalezy przej$¢ do sieciowego dekodera wideo w trybie <HTTP (Nie
uzywaj bezp. potaczenia)> lub <HTTPS (Tryb bezp. potaczenia korzystajacy z unikaln. certyfikatu)>.
802.1x
podczas podtgczania sieci mozna decydowag, czy skorzystac z protokotu 802.1x, a nastepnie zainstalowaé
certyfikat.
1. Zmenu Setup wybierz karte <Network (=1 )>.
2. Kiiknij opcje <802.1x>.
3. Set the <IEEE 802.1x setting(EAPOL using EAP-TLS)>.
¢ Wigcz IEEE 802.1x : Umozliwia okre$lenie protokotu 802.1x.
e Wersja EAPOL : Wybierz wersje 1 lub 2.
e |D : Wprowadz ID certyfikatu Klienta.
e Haslfo : Wprowadz prywatne hasto

Klienta. Jesli uzywany plik klucza nie jest szyfrowany, nie
ma potrzeby wprowadzania hasta.

n = Jesli podtaczone urzadzenie sieciowe nie obstuguje protokotu 802.1x, protokdt ten nie bedzie dziatat prawidtowo,
nawet jesli zostanie ustawiony.

4. Zainstaluj/usun certyfikat.
e Certyfikaty CA : Wybierz certyfikat publiczny zawierajacy publiczny klucz.
e Certyfikat klienta : Wybierz certyfikat publiczny zawierajacy klucz certyfikatu klienta.
e Prywatny klucz Klienta : Wybierz certyfikat publiczny zawierajacy prywatny klucz klienta.

5. Po zakonczeniu konfiguracii Kliknij polecenie [Zastosu;j ( 222 )).

Instalacja/usuwanie certyfikatow 802.1x
1. Naciénij przycisk [Przegladaj ( EZ2EE )], dla kazdego elementu i wybierz certyfikat do zainstalowania.
2. Jesli nie zainstalowano certyfikatu, obok wybranego elementu wy$wietlony zostanie komunikat ,Niedostepny”.

3. Nacisnij przycisk [Zainstalu;j ( EXE=E )], aby rozpocza¢ instalacje elementu, obok ktérego wyswietlony jest
komunikat ,Zainstalowany”.

4. Nacisnij przycisk [Usun ( IEEEE )], aby usuna¢ certyfikat.
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QoS

Uzytkownik moze okresli¢ priorytet, aby ustawi¢ statg predko$¢ przesytu dla okreslonego adresu IP.
1. Z menu Setup wybierz karte <Network (=l )>.
2. Kiiknij opcje <QoS>.

3. Kiiknij przycisk [Dodaj ( IEZZEN )]
Zostanie utworzona lista adresow IP.

4. Wprowadz adres IP, do ktdrego chcesz zastosowat QoS.

[.ﬂ = Domyslny prefiks dia IPv4 to 32;
W przypadku DSCP domysiny prefiks to 63.

= Priorytet mozna ustawic tylko dla adreséw IP, dlia ktérych
wybrana zostata opcja <Uzyj>.

5. Wybierz adres IP, ktory chcesz usung¢ z listy.
Kliknij przycisk [Usun ( IFETH )].
6. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 ).

SNMP

W przypadku protokotow SNMP administrator systemu lub sieci moze monitorowa¢ urzgdzenia sieciowe w
lokalizacji zdalnej oraz konfigurowa¢ parametry srodowiska.

1. Zmenu Setup wybierz karte <Network (=] )>.
2. Kiiknij opcje <SNMP>.
3. Okresl <SNMP>.
e Wigcz SNMP v1 : aktywna bedzie opcja SNMP v1.
¢ \Wigcz SNMP v2¢ : aktywna bedzie opcja SNMP v2.
- Spotecznos¢ odczytywanych : Wpisz nazwe
spotecznosci odczytywanych, gdzie mozna uzyskac

dostep do informaciji SNMP.
Nazwa domyslna to <public>.

- Spotecznost zapisywanych : Wpisz nazwe spoteczno$ci zapisywanych, gdzie mozna uzyska¢ dostep
do informacji SNMP. Nazwa domysina to <write>.
* Wigcz SNMP Trap : Putapka SNMP jest wykorzystywana do wysytania waznych zdarzen i warunkdw do
System Admin.

- Spotecznost : Aby otrzymywac komunikaty wprowadz nazwe spotecznosci.
- Adres IP : Wprowadz adres IP, na ktéry maja by¢ kierowane komunikaty.

- Btad uwierzytelnienia : Okre$la, czy zdarzenie ma by¢ generowane gdy informacja o spotecznosci jest
niepoprawna.

- Potgczenie sieciowe : Okresla, czy ma by¢ utworzone zdarzenie, gdy potgczenie sieciowe jest wznowione.
e Wigcz SNMP v3 : aktywna bedzie opcja SNMP v3.
- Hasto : Okreél hasto domysine dla SNMP, wersiji 3. Hasto domysine to <admin4321>.

= Korzystanie z domySinego hasfa moze grozic wtamaniem, dlatego po zainstalowaniu tego produktu zaleca sie zmiang hasfa.
Nalezy pamietac, ze za bezpieczenstwo i inne zwigzane z tym kwestie, spowodowane niezmienieniem hasta odpowiedziainos¢
ponosi uzytkownik.

= Hasto powinno si¢ skiada¢ z 8—16 znakow.
4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( IEZ220 ).

n = SNMP wer. 3 mozna ustawic tylko wtedy, gdy tryb bezpiecznego potgczenia to HTTPS.
Patrz ,SSL". (strona 40)
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Adres lokalny fgcza IPv4

Moze by¢ nadany dodatkowy adres IP celem uzyskania dostepu do kamery z sieci lokalng;j.
1. Z menu Setup wybierz karte <Network ( IE1 )>.
2. Kiliknij opcje <Adres lokalny facza IPv4>.

3. Ustaw <Adres lokalny facza IPv4>.
e Autokonfiguracje : Wigcza i wytgcza adres lokalny tgcza
IPv4.
e Adres IP : WysSwietla nadany adres IP.
¢ Maska podsieci : Wyswietla maske podsieci nadanego
adresu IP.

4. Po zakonczeniu konfiguracii Kliknij polecenie [Zastosuj

(== ).

UPNnP odkrycie

Kamery moga by¢ automatycznie wyszukiwane w systemie operacyjnym klienta obstugujacym protokét UPNP.
1. Zmenu Setup wybierz karte <Network (=l )>.
2. Kiiknij opcje <UPnP odkrycie>.

3. Ustaw <UPnP odkrycie>.
e UPnP odkrycie : Wigcza i wytgcza wykrywanie UPnP.
e Przyjazna nazwa : WysSwietla nazwe kamery.
Przyjazna nazwa jest wySwietlana w formacie SAMSUNG-
<Nazwa modelu>-<Adres MAC>.

[.g = W systemie Windows obstugujacym UPnP, kamery sieciowe sa
wyswietlane.

4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosu;j ( IEZ= ).

Bonjour

Kamery moga by¢ automatycznie wyszukiwane w systemie operacyjnym klienta obstugujacym protokdt Bonjour.
1. Z menu Setup wybierz karte <Network (IEE1 )>.
2. Kiiknij opcje <Bonjour>.
3. Ustaw <Bonjour>.

e Bonjour : Wigcza i wytgcza Bonjour.

e Przyjazna nazwa : WysSwietla nazwe kamery.

Przyjazna nazwa jest wySwietlana w formacie SAMSUNG-
<Nazwa modelu>-<Adres MAC>.

4. Po zakonczeniu konfiguracii Kliknij polecenie [Zastosuj

(== ).

@ = W Mac OS obstugujacym Bonjour podtaczone kamery s3 automatycznie wySwietlane w zaktadce Bonjour przegladarki
Safari.
Jezeli zaktadka Bonjour nie wySwietla sie, sprawdzi¢ ustawienia zaktadek w menu “Preferencje”.
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FTP / E-mail

Uzytkownik moze konfigurowa¢ ustawienia serwera FTP/poczty elektronicznej, tak aby w przypadku wystapienia
zdarzenia przesytat na komputer obrazy zarejestrowane przez kamere.

1. Z menu Setup wybierz karte <Event ([IEN )>.

2. Kiiknij opcje <FTP / E-mail>.

3. Wybierz <Konfiguracja FTP> lub <Konfiguracja e-mail>
i wprowadz/wybierz zgdang warto$c.
e Konfiguracja FTP

- Adres serwera : Wpisz adres IP serwera FTP, na ktory
beda przesytane obrazy alarmowe lub obrazy zdarzenia.

- ID : Wpisz ID uzytkownika, ktére bedzie uzywane do
logowania na serwerze FTP.

- Hasto : Wpisz hasto konta uzytkownika, aby zalogowaé
sie na serwerze FTP.

- Katalog, do ktérego pobierane sg dane : Wybierz
Sciezke FTP, do ktorej zostang przestane obrazy
alarmowe lub obrazy zdarzenia.

- Port : Domysiny port serwera FTP to 21. Mozna jednak uzy¢ innego numeru portu zgodnego z
ustawieniami serwera FTP.

- Tryb pasywny : Wybierz opcje <Wt.>, jesli chcesz nawigza¢ potagczenie w trybie pasywnym ze wzgledu
na zapore ogniowa lub ustawienia serwera FTP.
Konfiguracja e-mail

- Adres serwera : Wpisz adres IP serwera poczty elektronicznej, na ktory bedg przesytane obrazy
alarmowe lub obrazy zdarzenia.

- Uzyj autoryzaciji : Okresl, czy przeprowadza¢ uwierzytelnianie.

- Uzywanie SSL : zdecyduj, czy chcesz korzystat z funkcji SSL.

- ID : Wpisz hasto konta uzytkownika, aby zalogowac sie na serwerze poczty elektronicznej.
Hasto : Wpisz hasfo konta uzytkownika, aby zalogowag sig na serwerze poczty elektronicznej.

Port : Domyéiny port serwera e-mail to 25. Mozna jednak uzy¢ innego numeru portu zgodnego z
ustawieniami serwera poczty elektroniczne;.

- Odbiorca : Wpisz adres odbiorcy wiadomosci e-mail.

- Nadawca : Wpisz adres nadawcy wiadomosci e-mail. Jezeli adres nadawcy jest nieprawictowy,
wiadomo$¢ e-mail od nadawcy moze zosta¢ sklasyfikowana przez serwer poczty elektronicznej jako
SPAM i moze nie zosta¢ przesfana.

- Temat : Wpisz temat wiadomosci e-mail.

- Tres¢ : Wpisz tres$¢ wiadomosci. Zatgcz obrazy alarmowe lub obrazy zdarzenia do tworzonej
wiadomoéci e-mail.

4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 )]
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